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Kurzzusammenfassung

In dieser Arbeit wird die Konzeption und Implementierung geeigneter Datenschutz-
und Datensicherheitsmafinahmen in E-Learning Systemen aufgezeigt, deren Ziel
es ist, dem Leser darzulegen, welche datenschutzrechtlichen Aspekte durch sol-
che Systeme einzuhalten sind und Mafinahmen vorgestellt, um ein E-Learning
System in der technischen Sicherheit zu verbessern. Hierzu werden als Basis die
Komponenten eines E-Learning Systems, die durch die vorgestellten Mafinahmen
geschiitzt werden sollen, nédher erldutert. Anschliefend werden die Grundséitze
des Datenschutzes, die bei der Nutzung von personenbezogenen Daten zu be-
achten sind, ndher gebracht sowie die Haftung und Verantwortlichkeiten eines
Online-Dienstes bei eingestellten rechtswidrigen Inhalten dargelegt. Dariiber hin-
aus sollen die Schutzziele sowie die technischen und organisatorischen Mafinah-
men, die beriicksichtigt werden miissen, um die Datensicherheit von E-Learning
Systemen zu gewéahrleisten, aufgezeigt werden. Anschlieend wird die Lernkar-
tenplattform THMcards vorgestellt, um die notige Grundlage zu schaffen, die
vorgestellten Datenschutz- und Datensicherheitsmafinahmen in das System zu
integrieren. Zum Schluss werden diese Mafinahmen durch die Implementierung in
THDMecards verdeutlicht.
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1. Einleitung

Die Revolution des Lernens durch E-Learning begann bereits vor dreiflig Jahren.
Wissen, das man sich frither mit selbst gesteuertem Lernen durch offene Fernkurse
aneignen konnte, entwickelte sich zum computergestiitzten Lernen durch das Web.
Heute werden inzwischen an nahezu allen Hochschulen fiir die Durchfithrung des
Lernens internetbasierte Systeme verwendet, die das E-Learning unterstiitzen.
Typische Beispiele sind Moodle als Open-Source-Plattform oder Blackboard als
marktfithrendes kommerzielles Produkt. Beim aktuellen Stand der Technik fallt
auf, dass viele der entwickelten E-Learning Systeme den Fokus auf die technische
Umsetzung gelegt haben, um Lerninhalte anzubieten und zu iiberbringen. Dabei
wurden jedoch die datenschutzrechtlichen Anforderungen sowie die Sicherheit der

Daten vollig vernachlassigt.

Das Datenschutzgesetz verlangt von E-Learning Systemen, dass die Sicherheit
der gesammelten und verwendeten Daten ausreichend zu gewahrleisten ist. Ge-
sammelte Daten wie personenbezogene Informationen, Lernfortschritte, erreich-
te Zertifikate oder Lerninhalte sind durch das System sicher zu schiitzen. Be-
sonders die Verarbeitung personenbezogener Daten muss anhand der rechtlichen
Vorgaben des Datenschutzgesetzes erfolgen, um die Interesse der Benutzer von

E-Learning Systemen zu schiitzen.

1.1. Motivation

Mit E-Learning eroffnet sich fir die Weiterbildung die Chance, mehr Studenten
und Schiiler effektiver mit weniger Aufwand mit Lerninhalten zu férdern. Eine
wichtige Voraussetzung fiir das Lernen mit solchen E-Learning Systemen ist je-
doch, dass sich die Anwender bei der Benutzung sicher fithlen. Das Vertrauen
in ein solches System kann nur iiber einen abgesicherten Webauftritt erreicht

werden. Zum Beispiel wiirden Studenten oder Schiiler nur Software zum Ler-
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nen benutzen, in der eine angemessene Sicherheit fiir personenbezogene Daten
gewahrleistet werden kann.

Des Weiteren konnen boswillige Attacken Schaden bei dem Betreiber und die
Benutzer des E-Learning Systems verursachen. Das kann durch externe Zugriffe
auf die Datenbank, durch den versuchten Aufruf bestimmter Links oder schadhaf-
tem Code geschehen. Dadurch ist es moglich, die Daten der Benutzer einzusehen
oder zu manipulieren und die Funktionsfdhigkeit des E-Learning Systems einzu-
schranken. Hier liegt die Motivation darin, das System vor solchen Angriffen zu
schiitzen und moéglichen Schaden durch Dritte zu begrenzen oder gar zu vermei-
den.

Folglich ist es fiir ein E-Learning System im Internet wichtig, dass die Sicherheit
der Daten gewdhrleistet wird und der Webauftritt immer zuverlassig funktioniert.
Dieser sollte fiir die Benutzer zum Lernen immer erreichbar sein und den allge-

meinen Sicherheitsstandards entsprechen.

1.2. Ziel der Arbeit

Im Rahmen dieser Masterarbeit soll eine Konzeption und Implementierung ge-
eigneter Datenschutz- und Datensicherheitsmafinahmen in E-Learning Systemen
erarbeitet werden, deren Ziel es ist, aufzuzeigen, welche datenschutzrechtlichen
Aspekte durch ein solches System einzuhalten sind und welche Mafinahmen er-
forderlich sind, um den Schutz der Daten zu gewéhrleisten.

Es wird zunéchst der Aufbau eines E-Learning Systems, das durch die Daten-
schutz- und Datensicherheitsmafinahmen geschiitzt werden soll, ndher erldutert.
Hierzu werden dem Leser die Funktionsbereiche des eigentlichen Systems und die
dazugehorigen technischen Bausteine beschrieben. Anhand der Grundlage der
Komponenten werden geeignete Datenschutz- und Datensicherheitsmafinahmen
entwickelt, um die vorgeschriebenen Gesetze und rechtlichen Rahmenbedingun-
gen aus der Perspektive des Bundesdatenschutzgesetzes einzuhalten und die Si-
cherheit von Daten zu gewahrleisten.

Basierend auf den gewonnenen Erkenntnissen von Datenschutz und Datensi-
cherheit werden die herausgearbeiteten Mainahmen in die Lernkartenplattform
THMecards aus der Sicht eines Front-End-Entwicklers implementiert. Die Platt-
form wird um Informationspflichten, die vom Datenschutz vorgegeben werden,

und um ein Back-End zur Verwaltung von Lerninhalten, Benutzern sowie Zu-
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griffsrechten erweitert. Dartiber hinaus werden vom JavaScript-Framework Me-
teor vorgegebene Mafinahmen eingepflegt, um die Plattform in Bezug auf die

Datensicherheit zu optimieren.

1.3. Gliederung

Im Anschluss an diese Einleitung werden dem Leser in Kapitel [2] alle Kompo-
nenten eines E-Learning Systems aufgezeigt, die bei der Ausarbeitung geeigne-
ter Datenschutz- und Datensicherheitsmafinahmen zu beriicksichtigen sind. Dazu
werden in Abschnitt die Funktionsbereiche des eigentlichen Systems und in
Abschnitt 2.2] die dazugehorigen technischen Bausteine beschrieben.

Kapitel [3] befasst sich mit dem Thema Datenschutz. Zunéchst wird erlautert,
was unter personenbezogenen Daten verstanden wird und wie diese in einem
E-Learning System verwaltet werden. Anschliefend sollen in Abschnitt die
Grundsatze des Datenschutzes, die allgemeine Grundregeln bei der Verwendung
personenbezogener Daten definieren, naher gebracht werden. Des Weiteren wer-
den dem Leser in Abschnitt weitere datenschutzrechtliche Aspekte des Te-
lemediengesetzes aufgezeigt, die bei der Entwicklung eines E-Learning Systems

beachtet werden miissen.

Kapitel [4] zeigt, welche Haftung und Verantwortlichkeiten Online-Dienste bei
eingestellten rechtswidrigen Inhalten iibernehmen. In Abschnitt werden zu-
nédchst die verschiedenen Internetdienstanbieter des Telemediengesetzes vorge-
stellt. AuBerdem wird in Abschnitt geklart, auf welche Rechtsverletzungen als

Betreiber eines E-Learning Systems zu achten sind.

Kapitel |5| gibt einen detaillierten Uberblick zur Datensicherheit. Es werden
Mafinahmen betrachtet, die zur Vermeidung beziehungsweise Verminderung von
Storungen in der Datenverarbeitung beitragen sollen. Hierzu werden in Abschnitt
.11 die Schutzziele der Datensicherheit betrachtet. Dartiber hinaus sollen in Ab-
schnitt die technischen und organisatorischen Mafinahmen, die eingehalten
werden miissen, um die Datensicherheit von E-Learning Systemen zu gewahrleis-
ten, beschrieben werden und in Abschnitt géngige Angriffsszenarien auf eine
Webanwendung aufgelistet werden, um die Problematik der Datensicherheit zu

verdeutlichen.
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In Kapitel [6 wird die Lernkartenplattform THMcards vorgestellt. Dazu wird
in Abschnitt auf die Re-Implementierung von THMcards eingegangen und in
Abschnitt die technischen Aspekte der Plattform aufgezeigt.

AnschlieBend werden in Kapitel[7]die in dieser Arbeit vorgestellten Datenschutz-
und Datensicherheitsmafinahmen in die Lernkartenplattform THMcards einge-
pflegt, um diese aus datenschutzrechtlicher Sicht und beziiglich der Sicherheit
von Daten zu verbessern. Hierfiir werden die Pflichten, die sich aus den daten-
schutzrechtlichen Bestimmungen ergebenen, und Techniken, die in Bezug auf die
Sicherheit bei der Entwicklung mit Meteor eingehalten werden miissen, die THM-
cards implementiert sind, beschrieben.

Zum Abschluss werden in Kapitel [§ die Erkenntnisse dieser Arbeit zusam-
mengefasst. Ferner soll dem Leser zusétzlich ein Ausblick auf die auf mogliche

Verbesserungen und Weiterentwicklung gegeben werden.



2. Analyse von E-Learning
Webseiten

Unter dem Begriff Electronic Learning - oder kurz E-Learning - versteht man im
Allgemeinen das Lehren und Lernen mit Hilfe von digital gespeicherten Lerninhal-
ten und softwareunterstiitzten Lernumgebungen [Wag05]. Dazu werden digitale
Medien wie Computer oder auch das Internet eingesetzt. Das E-Learning Sys-
tem bildet hierbei die technische Basis einer E-Learning Infrastruktur, um die
Steuerung von Lernprozessen oder auch die Bereitstellung verschiedener Kom-
munikationsformen zu ermoglichen.

Durch die Verwendung von E-Learning Systemen kommt es zu einer stérke-
ren Flexibilitdt bei der Wahl von Lernorten und Lernzeiten im Vergleich zum
herkémmlichen Lernen. Lernende sind nun nicht mehr an einen bestimmten Ort
gebunden, da der Zugang zu den Lernmaterialien mit dem Computer von fast
allen Orten aus moglich ist und Lernzeiten sowie Lerndauer frei gewéhlt werden
konnen. Diese verstarkte Individualisierung des Lernprozesses erlaubt, dass Lern-
angebote von Personen genutzt werden kénnen, die tiblicherweise keinen Zugriff
darauf hétten.

Bei der Analyse von E-Learning Systemen soll nun geklért werden, aus welchen
Komponenten ein solches System besteht, die mit Datenschutz- und Datensicher-
heitsmafinahmen geschiitzt werden miissen. Diese Komponenten setzten sich aus
den Funktionsbereichen des eigentlichen Systems und den dazugehérigen techni-

schen Bausteinen zusammen.

2.1. Funktionsbereiche eines E-Learning Systems

E-Learning Systeme bieten verschiedene Funktionsbereiche an, um den gesamten
Umfang von E-Learning nutzen zu koénnen. Hierzu werden Administrationswerk-

zeuge zur Verwaltung der Benutzer und Inhalte, Evaluierungswerkzeuge zur Be-
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urteilung von Lernenden, Autorenwerkzeuge zur Erstellung, Veroffentlichung und
Verwaltung von Lerninhalten und Kommunikationswerkzeuge zur Verfligung ge-
stellt. Die im Folgenden aufgefiithrten Funktionsbereiche sind in jedem E-Learning

System unterschiedlich stark ausgepragt.

2.1.1. Administrationswerkzeuge

Um die Administration von Benutzern und Inhalten zu vereinfachen, stehen un-
terschiedliche Werkzeuge zur Verfiigung. Sie unterstiitzen die Vergabe von Rech-
ten und Rollen (Administratoren, Dozenten oder Studenten). Die Rechte werden
hierbei auf den Rollen basierend vergeben und definieren, welche Rollen Zugang
zu welchen Inhalten und Bereichen in einem E-Learning System erhalten. [Kat07]

Des Weiteren werden alle Aktivitdten eines Benutzers in einem E-Learning
System dokumentiert. Dazu gehoren Informationen iiber die Anmeldung in das
System (Zeitpunkt des Beginns und des Endes einer Sitzung, die IP-Adresse des
Benutzers), der Aufruf einzelner Seiten des E-Learning Systems und ausgefiihrte

Aktionen wie das Uploaden und Downloaden von Dateien. [Kat07]

2.1.2. Evaluierungswerkzeuge

Mit Werkzeugen fiir die Evaluation kann in E-Learning Systemen der Lerner-
folg von Lernenden bewertet werden. Das Verfahren fiir die Beurteilung ermittelt
hierbei die Fahigkeiten und den Wissensstand der Lernenden. Durch die Eva-
luierungswerkzeuge konnen Online-Fragebogen, Quizze und Tests erstellt, aus-
gewertet und verwaltet werden. Beispielsweise kann am Ende einer absolvierten
Lernphase ein Test durchgefiihrt werden, der Auskiinfte tiber den Lernerfolg der
Lernenden oder Hinweise fiir den weiteren Lernprozess gibt. [Kat07]

Zur Priifung der Lernleistung von Lernenden stehen den Lehrenden in einem
E-Learning System mehrere Werkzeuge zur Verfiigung. So kann beispielsweise
eine Uberpriifung des Abgabezeitpunktes erfolgen und auf eine Bewertungs- und
Riickmeldemoglichkeit zuriick gegriffen werden. [Kat07]

Ein Evaluierungswerkzeug von THMcards bildet die Export-Funktion der Lern-
statistik eines Kartensatzes in der Lernphase. Die exportierte Datei bietet eine
Ubersicht iiber den Lernstand der aktiven Lernenden des Kartensatzes. So ist
ersichtlich, welche Lernkarten sich in welchem Fach befinden oder gar vollsténdig

gelernt wurden. Die Facher werden hierbei nach dem Leiter Algorithmus gestaltet.
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Des Weiteren bieten integrierte Charts in der Profilansicht oder Lernansicht eine
Ubersicht iiber den Lernstand eines Benutzers. Abbildung zeigt den Lernstand

eines Benutzers in der Profilansicht.

Alle gelernten Kartensatze

0—
Fach 1 Fach 2 Fach 3 Fach 4 Fach 5 Gelernt

Abbildung 2.1.: Ubersicht iiber alle gelernten Kartensitze in THMcards

2.1.3. Autorenwerkzeuge und Darstellung von Inhalten

Autorenwerkzeuge unterstiitzen den Benutzer bei der Erstellung von Lerninhalten
und erméglichen es, diese in einem E-Learning System in unterschiedlicher Form
darzustellen. Die erstellten Lerninhalte werden fiir den Benutzer in einer klaren
Struktur dargestellt, sodass eine effektive Nutzbarkeit gewéhrleistet wird. Hierbei
unterstiitzen Autorenwerkzeuge den Benutzer, indem fertige Losungen fiir die
Medieneinbindung und Interaktionsgestaltung angeboten werden, ohne dass in
traditioneller Weise programmiert werden muss. [Uni]

Autorenwerkzeuge konnen dem Benutzer die Erstellung und Gestaltung von

Lerninhalten auf unterschiedlichste Art und Weise vereinfachen [Unil:
e Lehr- und Lerninhalte ohne Programmierkenntnisse erstellen.
e Darstellung von Lerninhalten vereinfachen und vereinheitlichen.

e Unterschiedliche Dateiformate (z.B. Word, PDF, HTML), Medientypen (Gra-
fik, Audio, Video) und interaktive Elemente (z.B. Flash) einbinden.
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e Vorlagen erstellen als Grundlage fiir neue Lerninhalte oder fiir die spétere

Wiederverwendung.

e Lerninhalte importieren/exportieren.

2.1.4. Kommunikations- und Kooperationswerkzeuge

Die Kommunikationswerkzeuge stellen einen wichtigen Funktionsbereich eines E-
Learning Systems dar. Durch die Kommunikation mit Lehrenden oder anderen
Lernenden wird der Lernprozess des Benutzers direkt beeinflusst und stellt somit
eine Voraussetzung fiir die gemeinsame Erarbeitung von Lerninhalten in einer
virtuellen Lernumgebung dar [Kat07]. Man unterscheidet bei den Kommunikati-

onswerkzeugen zwischen zwei Klassen [Kat07]:
o Werkzeuge fiir die synchrone Kommunikation: Chat, Videokonferenz.

e Werkzeuge fir die asynchrone Kommunikation: Diskussionsforen, Dateiaus-

tausch, E-Mails, Benachrichtigungssysteme.

Wiéhrend bei der synchrone Kommunikation die Kommunikation zeitgleich er-
folgt, nehmen die Benutzer bei der asynchronen Kommunikation zeitlich versetzt
miteinander Kontakt auf. [Wikd]

2.1.5. Weitere Werkzeuge

In einem E-Learning System gibt es neben den bereits aufgezédhlten Funktions-

bereichen noch weitere Werkzeuge wie [Kat07]:
e Eine Suchfunktion nach Lerninhalten oder Benutzern.
e Eine Kalenderfunktion mit Benachrichtigungen.
e Lesezeichen fir die Erleichterung der Navigation in der Lernplattform.
e Annotationen an Lerninhalten anbringen und Offlinebearbeitung.

Diese Werkzeuge stehen allen Benutzern des E-Learning Systems (Administrato-

ren, Lehrenden, Lernenden) zur Verfiigung.
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2.2. Technische Bausteine eines E-Learning

Systems

Um eine E-Learning Webseite zu realisieren sind eine Reihe von technischen Bau-
steinen erforderlich. Eine Webseite kann nur dann technisch und sicher funktionie-
ren, wenn diese konsequent beachtet werden. Zu den technischen Bausteinen, die
aktiv wahrend der Planung und des Designs der Webseite beriicksichtigt werden
sollten, gehoren: Die Internet-Anbindung, aktive Inhalte, das Datenbanksystem

und integrierte Zahlungssysteme.

2.2.1. Internet-Anbindung

Wird ein E-Learning System iiber das Internet angeboten, stellt sich die Frage,
welche Variante des Hosting verwendet werden soll. Mit Hosting wird die Be-
reitstellung eines speziellen Speicherplatzes im Web beschrieben. Die E-Learning
Webseite wird dadurch im Internet verfiigbar gemacht. Man unterscheidet hierbei
zwischen zwei Varianten: Inhouse-Hosting und Webhosting.

Beim Inhouse-Hosting findet das Hosting im eigenen "Haus" statt. Die Da-
ten der Webseite werden auf einem eigenen Server abgelegt und eigensténdig
verwaltet. Dadurch kann unmittelbar auf die Daten zugegriffen werden und die
Kontrolle iiber diese bleibt vollstandig erhalten. Da die Verwaltung eines eigenen
Servers die Einstellung eigener Mitarbeiter nach sich zieht, sind die Kosten dieser
Variante entsprechend hoch. Bei einer professionellen Losung kann mit mehreren
Tausend Euro pro Monat gerechnet werden. |Grall]

Beim Webhosting wird der Speicherplatz fiir die Webseite von einem externen
Internetdienstanbieter zur Verfiigung gestellt. Dadurch kann vom KnowHow, der
Flexibilitdt und den Sicherheitstechniken des Anbieters profitiert werden. Dar-
iiber hinaus kénnen Kosten eingespart werden, da lediglich fiir den Support ge-
zahlt werden muss. Jedoch geht mit dieser Losung die direkte Kontrolle tiber die

Daten verloren. [Sch] [Ser]

2.2.2. Aktive Inhalte und dynamische Webseiten

Bei der Realisierung einer E-Learning Webseite geht es auch darum festzulegen,
wie die dargestellten Inhalte technisch Umgesetzt werden sollen. Grundsatzlich

wird zwischen aktiven Inhalten und dynamischen Webseiten unterschieden. Wah-
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rend aktive Inhalte ein Risiko fiir den Benutzer darstellen, bringen dynamische

Webseiten Gefahrdungen fiir den Betreiber mit sich.

Mit aktiven Inhalten wird der statische Inhalt von Webseiten um Funktiona-
litdten erweitert, die mit reinem HTML nicht moglich sind. So kann mit ein-
fachen Mitteln ein Mafl an Flexibilitait und Dynamik auf der Webseite fiir den
Benutzer hergestellt werden, indem sie zur Laufzeit direkt auf dem Rechner des
Benutzer ausgefithrt werden. Bei aktiven Inhalten entsteht fiir den Benutzer ein
hohes Risiko, da die Ausfithrung unbemerkt im Hintergrund der Webseite erfolgt.
So kann die fehlerhafte Programmierung von aktiven Inhalten Kontrollfunktio-
nen des Webbrowsers aufheben oder eine boswillige Programmierung Zugriff auf
den Rechner des Benutzer herstellen, um Daten zu lesen, zu verandern oder zu
speichern. Zu den aktive Inhalte, die am haufigsten verwendet werden, gehoéren
JavaScript, Java, VBScript und ActiveX. [Bsia| [Bsib]

Dynamische Webseiten bauen auf der Technik von statischen Webseiten auf.
Wiéhrend bei statischen Webseiten alle Seiten einer Webseite als separate Datei-
en entwickelt und auf dem Server gespeichert werden, werden dynamische Web-
seiten erst beim Aufruf der Webseite erzeugt [Cre]. Dynamische Webseiten ar-
beiten auf Basis von Datenbanken [Cre]. Inhalte werden getrennt vom Layout
aufbewahrt, beim Aufruf der Webseite aus der Datenbank gelesen und zu einer
Webseite zusammengestellt [Cre]. So finden dynamische Webseiten Anwendung,
wenn personalisiert Inhalte dargestellt werden sollen (z.B. individuelle Vorschlage
in einem Online-Shop, abhéngig von bisher erworbenen Artikeln) oder aktuelle
Informationen fir den Benutzer enthalten sind (z.B. Nachrichtenticker). Dynami-
sche Webseiten befinden sich auf dem Server des Betreibers. Ist einem Angreifer
eine Sicherheitsliicke in dem System bekannt, kann dieser durch boswillige Ein-
gabedaten oder Codezeilen dem Server oder den Daten des Betreibers Schaden

zufiigen.

2.2.3. Datenbanksysteme

Wird in E-Learning Systemen eine grofiere Menge an Daten, wie erstellte Lern-
inhalte oder Benutzer des Systems, verwaltet, ist der Einsatz einer Datenbank -
oder auch Datenbanksystem (DBS) - unvermeidbar. Mithilfe von Datenbanken
lasst sich eine grofle Sammlung von Daten strukturiert speichern und in logischen

Zusammenhdangen fir den Benutzer digital darstellen [Dath] [Datc].
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Eine Datenbank besteht aus zwei Komponenten: Der Software zur Verwaltung
der Daten, Datenbankmanagementsystem (DBMS) genannt, und aus den zu ver-
waltenden Daten, der eigentlichen Datenbank (DB) oder auch Datenbasis [Wika].
Das Datenbankmanagementsystem organisiert die strukturierte Speicherung der
Daten und bietet effiziente Zugriffsverfahren (lesende und schreibende Zugriffe),
um diese zu verarbeiten [Datc]. Als Schnittstelle zur Anwendersoftware wird fur
das DBMS eine Datenbanksprache, wie beispielsweise SQL, benotigt (siehe Ab-
bildung . Dadurch lassen sich Abfragen wie das Einfiigen und Andern von
Daten sowie administrative Befehle von Benutzern ausfithren [Datc]. Bei der Be-
arbeitung der Abfragen stellt das DBMS sicher, dass die Integritiat (dauerhafte
Verfiigbarkeit und Korrektheit der Daten) und die Sicherheit (Zugriff nur durch
autorisierte Benutzer) der Daten gewéhrleistet wird [Roul4].

Anwenderprogramm

|

— Datenbanksystem i

Datenbankmanagmentsystem

Datenbank Datenbank Datenbank

Abbildung 2.2.: Aufbau eines Datenbanksystems [Datal

In E-Learning Systemen wie THMcards wird eine Datenbank sowohl zur Spei-
cherung als auch zur Verwaltung der erstellten Lerninhalte und Benutzer verwen-
det. Die erstellten Lerninhalte werden in der Datenbank gespeichert und bilden
die Basis des Lernangebots, das dem Benutzer im E-Learning System darge-
stellt wird. Bei einem groflen Bestand an Lerninhalten sollte fiir den Benutzer
eine Suchfunktion integriert sein, um eine effektive Recherche zu ermoglichen.
Da THMcards Lerninhalte zahlungspflichtig anbieten, sollte eine umfangreiche
Beschreibung des Lerninhalts gegeben sein, um eine Kaufentscheidung zu unter-

stutzen.
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2.2.4. Zahlungssysteme

Elektronische Zahlungssysteme sind eine bequeme Losung, um Benutzern eines
E-Learning Systems den Erwerb zahlungspflichtiger Lerninhalte zu ermoglichen.
Hierzu wird im System eine Schnittstelle zu einem Serviceprovider fiir elek-
tronische Zahlungssysteme, wie Lastschriftverfahren, Kreditkartenzahlung oder
PayPal, hergestellt. Diese Losung wird am héaufigsten eingesetzt, da sich die Ein-
bindung mehrerer Zahlungsverfahren durch die Verwendung externer Zahlungs-
systeme im Vergleich zu Eigenlosung deutlich einfacher gestaltet. Ob Lerninhalte
tatsdchlich verkauft werden, héngt davon ab, ob die eingesetzten Zahlungssyste-
me benutzerfreundlich, sicher und zuverlassig sind [Webc|. Vor allem im Bereich
Sicherheit sollte das jeweilige Zahlungssystem gewéhrleisten, dass sensible Daten
des Benutzers vor Diebstahl und Betrug geschiitzt werden.

Die rechtlichen Rahmenbedingung und Datensicherheitsmafinahmen, um ein
E-Learning System bei finanziellen Transaktionen abzusichern, sind aufgrund des
rechtlichen Umfangs nicht Bestandteil dieser Arbeit und werden nicht weiter be-
handelt. Mehr Informationen zu dem Thema sind in der Masterarbeit Erfolg-
reiche Monetarisierung einer Open-Source Webanwendung durch die Integration

eines innovativen Geschdftsmodells von Marius Trautrims zu finden [Tral6].
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Bei der Verwendung von E-Learning Systemen werden Zugangsdaten und Auf-
zeichnungen iiber einzelne Aktivitdten von Benutzern des Systems gespeichert
und fiur die Auswertung verwendet. Diese ausgewerteten Daten konnen genutzt
werden, um beispielsweise die Beteiligung der Studenten an einer Lehrveranstal-
tung zu tberpriifen oder Dozenten einer Veranstaltung zu bewerten. Jedoch ent-
steht durch die Menge der gesammelten Daten und deren Verwendungsmoglich-
keiten das Risiko, die Privatsphére und den Schutz personenbezogener Daten der
Benutzer solcher E-Learning Systeme zu verletzen.

Der Begriff Datenschutz beschéftigt sich mit dem Thema, dem Missbrauch per-
sonenbezogener Daten entgegen zu wirken [Bsil3b]. Im Bundesdatenschutzgesetz

(BDSG) wird im § 1 Absatz 1 BDSG der Begriff Datenschutz wie folgt definiert:

wZweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintréachtigt wird.” [BDSal

Beim Datenschutz wird also gewéhrleistet, dass jede Person das Recht hat, tiber
Verwendung und Preisgabe personenbezogener Daten selbst zu bestimmen [Bsil3b).

Im deutschen Recht wird zur allgemeinen Bestimmung des Datenschutzrechts
unterschieden, ob die Datenverarbeitung im oOffentlichen oder privaten Bereich
stattfindet. Zu den allgemeinen Datenschutzgesetzen gehoren das Bundesdaten-
schutzgesetz (BDGS) und das jeweilige Landesdatenschutzgesetz (LDGS) der
einzelnen Bundeslander. Das LDGS regelt, unter welchen Voraussetzungen die
Behorden und sonstige offentliche Stellen des jeweiligen Bundeslandes personen-
bezogene Daten verarbeitet werden diirfen. Die Datenschutzanforderungen, die
nicht-6ffentliche Stellen wie Banken, Wirtschaftsunternehmen oder Rechtsanwal-
te zu beachten haben, regelt das BDSG. [LDI]

Offentliche Hochschulen werden ebenfalls als Stelle des 6ffentlichen Bereichs

des Datenschutzes zugeordnet [Zen]. Da es sich bei THMcards um ein Projekt der
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Technischen Hochschule Mittelhessen handelt, kommt aufgrund dieser Regelung
das Hessische Datenschutzgesetz vorrangig zum Einsatz.

Im weiteren Verlauf dieses Kapitels wird zunéchst erldutert, welche Informa-
tionen mit personenbezogenen Daten beschrieben werden. Danach werden Mog-
lichkeiten betrachtet, wie personenbezogene Daten mithilfe des Identitédtsma-
nagements verwaltet werden kénnen. Zum Schluss wird ein Uberblick iiber die
Grundprinzipien des Datenschutzes gegeben und es werden weitere wichtige da-
tenschutzrechtliche Aspekte ndher erldutert, die in einem E-Learning System ein-

gehalten werden miissen.

3.1. Personenbezogene Daten

Der Personenbezug ist der bedeutendste Aspekt des Datenschutzes. Fast alle Da-
tenschutzgesetze befassen sich ausschliellich mit personenbezogenen Daten. Es
muss nun deutlich gemacht werden, welche Daten eigentlich personenbezogen
sind und welche nicht. Geméfl § 3 Absatz 1 BDSG lautet die Definition perso-

nenbezogener Daten wie folgt:

,Personenbezogene Daten sind Einzelangaben iiber personliche oder

sachliche Verhéaltnisse einer bestimmten oder bestimmbaren natiirli-

chen Person (Betroffener).“ [BDSD]

Es handelt sich also beim Datenschutz nicht um den Schutz von Unternehmensge-
heimnissen, sondern um den Schutz von Angaben, aus denen man eine bestimm-
te Person erkennen kann oder die einer bestimmten Person zugeordnet werden
konnen [Datl4]. Dariiber hinaus bezieht sich das Gesetz nur auf Daten natiirli-
cher Personen. Die Daten juristischer Personen, die per Gesetz geschaffen werden
und volle Rechtsfédhigkeit erlangen, wie GmbH, Kapitalsegelschaften oder Verei-
ne, werden nicht durch das Datenschutzgesetz geschiitzt [DPN]. Eine Ausnahme
besteht nur, wenn die Angaben zu einer juristischen Person keine Riickschliisse
auf eine natiirliche Person zuldsst [DPN]. Dies kann der Fall sein, wenn bei einer
GmbH einer Einzelperson enge finanzielle, personliche oder wirtschaftliche Ver-
flechtungen zwischen der natiirlichen und der juristischen Person bestehen [Prd].

Bei FEinzelangaben handelt es sich um Informationen, um eine einzelne Person
identifizieren zu konnen. Die personlichen und sachlichen Verhdltnisse decken

alles ab, was sich auf eine Person bezieht: [Dat15b]
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Name, Geburtsdatum, Alter, Familienstand.

Anschrift, Telefonnummer, E-Mail Adresse.

Kontonummer, Kreditkartennummer.

Augenfarbe, Schuhgrofe.

Ganz besonders sind besondere Arten personenbezogener Daten (§ 3 Absatz 9
BDSG) zu schiitzen. Diese enthalten Informationen tiber [DPN]:

e die ethnische Herkunft.

die politische Meinung.

die religiése oder philosophische Uberzeugung.
e cine Gewerkschaftszugehorigkeit.

die Gesundheit.

e das Sexualleben.

Bestimmt ist eine Person dann, wenn sie direkt namentlich genannt wird oder
wenn sich aus dem Inhalt oder dem Zusammenhang der Daten ein Bezug auf die
Person unmittelbar erschlieflen lésst. Bestimmbar ist eine Person dann, wenn eine
Person mittels Zusatzwissen (z.B. 6ffentlich zugangliche Quellen, wie Telefonbii-
cher oder Handelsregister) festgestellt werden kann. [Pro| [Dat15b]

3.2. ldentitatsinfrastruktur

Das Identitdtsmanagement befasst sich mit der Verwaltung der personenbezoge-
nen Daten, die entstehen, wenn sich Benutzer in ein E-Learning System authen-
tifizieren [Kat07]. Bei dem Vorgang ist eine Abbildung der gesamten Identitét
einer realen Person in die digitale Welt nicht moglich [Kat07]. Es kénnen wich-
tige Teile einer Identitéit, wie Name, E-Mail Adresse oder Telefonnummer in der
digitalen Welt abgelegt werden, um dadurch verschiedene digitale Identitéaten fiir
unterschiedliche Anwendungen anzulegen. Man unterscheidet bei der Identitat
einer Person zwischen verschiedenen Teilaspekten: Anonymitdt, Pseudoidentitdt

und personliche Identitdt.
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Bei der Anonymisierung wird nach § 3 Absatz 6 BDSG auf alle personenbezo-
gene Daten verzichtet, sodass die erhobenen Einzelangaben zu einer Person nicht
mehr oder nur mit einem erheblichen Aufwand an Zeit, Kosten und Arbeitskraft
zugeordnet werden konnen. Die personenbezogenen Daten werden so reduziert,
dass kein Personenbezug mehr besteht und damit die Daten in voller Freiheit
genutzt werden konnen. [Datl5al

Gemafl § 3 Absatz 6a BDSG liegt eine Pseudonymisierung vor, wenn perso-
nenbezogene Angaben wie Name oder ein anderes Identifikationsmerkmale durch
ein Kennzeichen ersetzt und weitere Hinweise auf die individuelle Person entfernt
werden. Damit wird die eindeutige Bestimmung einer Person ausgeschlossen oder
erschwert. |JH]

Die personliche Identitdt setzt sich aus allen Daten einer realen Identitat zusam-
men, die durch das Datenschutzgesetzt abgedeckt werden. Diese digitale Identitéat
wird aus dem Namen und der E-Mail Adresse gebildet. Sie repréasentiert die Ab-
bildung der Person in elektronischen Medien, die nur zum Teil wiederherstellbar
und damit nicht eindeutig ist. Jede digitale Identitat ist durch eine Menge von
Identitétsattributen beschrieben. [Kat(7]

In THMcards lauft die Authentifizierung in das System tber die Angabe des
Benutzernamens und Passworts ab. Zusatzlich werden, abhéngig von der Wahl
des Sozialen Netzwerks, die E-Mail Adresse sowie weitere spezifische Attribute

erfasst.

3.2.1. ldentitatsmanagement

Das Identitdtsmanagement eines E-Learning Systems wird von der Benutzerver-
waltung tibernommen. Dartiber hinaus wird tiber die Benutzerverwaltung die Zu-
teilung der Rollen verwaltet, um Rechte und Ressourcen an die individuellen
Rollen des Systems zu vergeben. [Kat(07]

Mithilfe eines Identitatsmanagers konnen die Benutzer selbststandig entschei-
den, welche Informationen iiber das eigene Profil herausgegeben werden. Die Er-
stellung eines solchen Profils spielt in E-Learning Systemen wie THMcards eine
entscheidende Rollen, da iiber die digitale Identitat Lerninhalte eingestellt, be-
wertet und Lernphasen abgeschlossen werden kénnen.

Abbildung zeigt einen Teil der Benutzerprofilansicht des E-Learning Sys-
tems THMecards. Der Benutzer ist in der Lage, seinen Vor- und Nachnamen sowie

eine E-Mail Adresse im System zu hinterlegen. Dartiber hinaus kann der Benut-
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Profil

Profil 6ffentlich Ja Nein
E-Mail &= matthias.zimny@mni.thm.de
Kennung Matthias Zimny
Titel
Nachname Zimny
Vorname Matthias

Abbildung 3.1.: Identitdtsmanagement in THMcards

zer dariiber entscheiden, ob sein Profil fiir andere Benutzer des Systems offentlich
zugénglich ist oder nicht. Die Information iiber den akademischen Titel wird
von den Administratoren des Systems in der Benutzerverwaltung des Back-Ends

erganzt.

3.3. Datenschutzgrundsatze

Im Datenschutzgesetz werden Grundséatze fiir den Datenschutz definiert. Dabei
handelt es sich um allgemeine Grundregeln, die eingehalten werden miissen, wenn
personenbezogene Daten verwendet werden sollen. Mit diesen Grundregeln wird
das gesamte Datenschutzrecht aufgespannt. Diese Regeln sind mafigeblich bei der
Nutzung personenbezogener Daten, sodass auf keine verzichtet werden kann. Die

folgenden Kapitel zeigen, wie die Grundsétze allgemein aufgeteilt werden konnen.

3.3.1. Verbotsvermutung und Erlaubnisvorbehalt

Der Grundsatz der Verbotsvermutung und des Erlaubnisvorbehalts beschreibt,
dass das Erheben, Verarbeiten und Nutzen von personenbezogenen Daten grund-
sdtzlich verboten ist. Ausnahmen bestehen nur dann, wenn die Verarbeitung per-
sonenbezogener Daten gesetzlich erlaubt oder angeordnet ist oder eine Einwilli-

gung des Betroffene vorliegt. [Datl4]

17



3. Datenschutz

Die Datenerhebung, also das Beschaffen von Daten, ist nur unmittelbar beim
Betroffenen zulédssig. Die Beschaffung von Daten ist also nur unter Mitwirkung
des Betroffenen erlaubt. Die Einwilligung muss dabei auf einer freien Entschei-
dung des Betroffenen beruhen. Das bedeutet, dass die Person bei der Einwilligung
nicht unter Druck gesetzt oder zur Einwilligung gezwungen wird und alle noti-
gen Einsichten (Grundsatz der Transparenz) fir die Situation gegeben sind. Die
Person ist auf die Freiwilligkeit seiner Angaben hinzuweisen und gegebenenfalls
tiber die Folgen der Verweigerung von Angaben zu informieren. [Dat14] [Keil

Die Einwilligung erfolgt grundsatzlich schriftlich, in der Regel durch eine Un-
terschrift (§ 4a Absatz 1 S. 3 BDSG). Um einen Medienbruch zu vermeiden, ist
jedoch auch die Einwilligung durch die elektronische Form nach § 13 Absatz 2
Telemediengesetz (TMG) moglich. [Datd]

Besondere Vorsicht gilt bei der Verarbeitung besonderer Arten personenbezo-
gener Daten. Die Einwilligung muss sich nach § 3 Absatz 9 BDSG ausdriicklich
auf diese Daten beziehen. [Gaglh]

3.3.2. Datenvermeidbarkeit und Datensparsamkeit

Im Grundsatz der Datenvermeidbarkeit und Datensparsamkeit wird beschrieben,
keine oder so wenig personenbezogene Daten wie moglich zu erheben, zu verarbei-
ten und zu nutzen [Kei]. Nur wenn eine Nutzung personenbezogener Daten nicht
vermieden werden kann, sollen diese in einem kleinen Umfang verwendet werden.
Dariiber hinaus diirfen nur die Daten genutzt werden, die auch tatsachlich fiir die
Verarbeitung notwendig sind [Dat14].

Hierbei stellen die Anonymisierung und Pseudonymisierung von personenbezo-
genen Daten eine geeignete Methode dar, personenbezogene Daten zu vermeiden
oder sparsam zu verwenden [Bsil3b]. Anonymisierung wird grundsétzlich nur fir
Anwendungsfélle eingesetzt, wenn Daten verarbeitet werden miissen, aber die
Identitdt der Person nicht von Bedeutung ist [Kei]. Beispielsweise spielt bei der
Einsicht einer 6ffentlich zugédnglichen Nachrichtenseite die Identitét einer Person
fiir den Anbieter der Seite keine Rolle. Pseudonymisierung wird eingesetzt, wenn
allgemein eine anonyme Datenverarbeitung moglich ist, jedoch die Daten auf die
Person gegebenenfalls zuriickfiihren mochte [Kei]. Beispielsweise ist ein pseud-
onymer Einkauf im Internet moglich, indem die Daten des Kaufers so aufgeteilt

werden, dass der Verkdufer nur die Kaufdaten und die Transaktionsnummer er-
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héalt, das Logistikunternehmen nur den Namen, Lieferanschrift sowie Transakti-

onsnummer des Kaufers.

3.3.3. Zweckbindung

Bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten unter-
liegen offentliche sowie nicht-offentliche Stellen gemafl §§ 14, 28, 29 BDSG dem
Grundsatz der Zweckbindung. Das bedeutet, dass bei jeder Verarbeitung von
personenbezogenen Daten ein bestimmter Zweck zugrunde liegen muss. Dieser
Zweck muss vor der Verarbeitung der Daten festgelegt und dokumentiert worden
sein. Eine Weiterverarbeitung der personenbezogenen Daten ist nur auf die in der
Zweckbindung vereinbarten Weise erlaubt. [Gagl5] [Dat14]

Die Verarbeitung und Speicherung der personenbezogenen Daten wird auf einen
Zeitraum begrenzt, bis der vorher dafiir definierte Zweck erreicht worden ist. Eine
Vorratsspeicherung personenbezogener Daten fiir noch nicht festgelegte Zwecke
ist somit unzulassig. Sollten diese Daten fiir einen weiteren Zweck genutzt werden,
muss eine erneute Einwilligung des Betroffenen eingeholt werden. Jedoch gibt es
Ausnahmen, um personenbezogene Daten fiir andere Zwecke verwenden zu diirfen:
[Gagl1h] [Kei]

Die Wahrung berechtigter Interessen der verantwortlichen Stelle stehen im

Vordergrund.

Die Daten allgemein zuganglich sind oder veroffentlicht werden diirfen.

Wissenschaftliche Zwecke damit verkniipft werden.

Zum Zwecke der Werbung oder der Markt- oder Meinungsforschung bei

listenméBiger Ubermittlung.

3.3.4. Transparenz

Dieser Grundsatz verpflichtet die Verwender zur Transparenz von personenbezo-
genen Daten. Die Betroffenen haben das Recht zu wissen auf welche Art, zu wel-
chem Umfang und zu welcher Dauer die Daten gespeichert werden. Dariiber hin-
aus besteht fiir die Verwender der personenbezogenen Daten die Pflicht, den Be-
troffenen diese Informationen zugénglich zu machen. Der Betroffene kann selbst

iiberpriifen, ob das Bild, das durch die Datenverarbeitung entworfen wurde, auch
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dem entspricht, was er selbst preisgeben will. Somit wird ihm das Recht gewahrt,
tiber personenbezogene Daten selbst zu bestimmen. [Datl14] [Kei
Es ergeben sich beim Betroffenen folgende Rechte [Bsil3b]:

Auskunft und Einsichtnahme tiber gespeicherte Daten zur Person.

Berichtigung, Sperrung und Loéschung personenbezogener Daten.

Widerspruch aus besonderem Grund, sofern die Datenverarbeitung nicht

durch eine Rechtsvorschrift verlangt wird.

Recht auf Schadensersatz bei einer unzulassigen oder unrichtigen Verarbei-

tung personenbezogener Daten.

3.3.5. Datensicherheit

Die erhobenen personenbezogene Daten sind durch die von den Daten verarbei-
tenden Stellen durch technische und organisatorische Mafinahmen ausreichend zu
sichern. Hierzu werden im Bundesdatenschutzgesetz konkrete Schutzmafinahmen
gemafl § 9 BDGS beschrieben, die bei der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten einzuhalten sind. Vor allem sind die Daten vor Verlust,
unerlaubter Kenntnisnahme oder Verfilschung zu schiitzen. |Gagl5] [Bsil3b]

In welchem Mafle Vorkehrungen getroffen werden miissen, um die Datensicher-
heit eines E-Learning Systems zu gewéhrleisten, wird in Kapitel [5] Datensicherheit

aufgefiihrt.

3.4. Weitere datenschutzrechtliche Aspekte

Neben den allgemeinen Datenschutzgesetzen gibt es noch weitere Datenschutzge-
setze, die fiir spezifische Bereiche die Datenschutzbestimmungen definieren. Ist ein
Sachverhalt eines bestimmten Bereiches, fiir das es ein eigenes Datenschutzgesetz
gibt, nicht durch dieses spezifische Gesetz geregelt, gilt als letzte Regelung immer
das BDSG. Sollte dagegen ein Sachverhalt im BDSG als auch von einem spezifi-
schen Datenschutzgesetz geregelt sein, gilt immer die Regelung des spezifischen
Datenschutzgesetzes. Aus diesem Grund wird das BDSG auch als Auffanggesetz
bezeichnet. [Buc03]
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3.4. Weitere datenschutzrechtliche Aspekte

Fir die Regelung rechtlicher Rahmenbedingungen so genannter Telemedien
kommt in Deutschland das Telemediengesetz (TMG) zum Einsatz. Bei Telemedi-
en handelt es sich um einen aus Telemedien und Mediendiensten gebildeten Ober-
begriff fiir elektronische Informations- und Kommunikationsdienste. Dazu gehort
eine Vielzahl von Angeboten aus dem Internet wie Webshops, Chatrooms und
Webportale, aber auch private Webseiten und Blogs. Umgangssprachlich wird es
auch als Internetgesetz bezeichnet. Das Telemediengesetz 16st das Teledienstege-
setz (TDG), das Teledienstedatenschutzgesetz (TDDSG) sowie weitestgehend den
Mediendienste-Staatsvertrag (MDStV) ab. Im Telemediengesetz werden folgende
Vorschriften geregelt: [Jur| [Bre]

e Impressumspflicht fiir Telemediendienste.

e Verhindern von Spam (durch Vorgaben fiir den Inhalt und Absender von
Werbe-E-Mails).

e Haftung von Internetdienstanbietern fiir gesetzeswidrige Inhalte in Teleme-

diendiensten.

e Datenschutz beim Betrieb von Telemediendiensten und bei der Herausgabe

von Daten.

Nachfolgend sollen die Regelungen der Impressumspflicht von Telemediendiensten
und die Cookie-Richtlinien im Rahmen der Datenschutzregelung von der Heraus-

gabe von Daten genauer betrachtet werden.

3.4.1. Impressumspflicht

Jede offentliche Webseite ist nach dem TMG verpflichtet, bestimmte Informa-
tionen tiber sich bekannt zu geben. Durch die Pflicht ein Impressum zu fiihren,
werden die Benutzer der Webseite iiber den jeweiligen Betreiber informiert, um
rechtliche Anspriiche gegen diesen erheben zu kénnen [Sie]. Zur Vermeidung kost-
spieliger Abmahnungen und Bufigelder in Héhe von bis zu 50.000 Euro (§ 16
Absatz 2 Nr. 1, Absatz 3 TMG), empfiehlt sich die Einhaltung der Impressums-
pflicht [Wie]. Die zuvor benannte Pflicht bezieht sich hierbei nicht nur auf den
Internetdienstanbieter, sondern auch auf die Eigentiimer der Webseite (Landge-
richt Berlin vom 17.09.2002, Az.: 103 O 102/02) [Wi¢].

Gegen Entgelt angebotene Telemedien unterliegen nach § 5 des TMG der

Impressumspflicht. Dies betrifft also Internetdienstanbieter, die durch Inhalte,
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Waren (Online-Shops) oder Dienstleistungen (Web-Hoster, Softwarevermietung)
mit ihrer Webseite Geld verdienen. Bedeutsam ist ebenfalls § 55 Absatz 2 des
Rundfunkstaatsvertrages (RstV), welcher die Impressumspflicht journalistisch-
redaktionell gestalteter Webseiten vorschreibt. [Ott] [Siel

Von der Impressumspflicht ausgenommen sind Webseiten, die ausschlieflich
privaten Zwecken dienen, also Webseiten, die sich nur auf persénliche und fami-
lidre Inhalte beschranken. Hier gibt es jedoch zwei Punkte, die zu beachten sind.
Zum Einen ist die Regelung, ob es sich bei einer Webseite um ein gegen Entgelt
angebotenes Telemedium handelt, sehr streng. Die Platzierung eines Werbeban-
ners oder die Teilnahme an einem Partnerprogramm kann dazu fithren, dass eine
Webseite nicht mehr als privat eingestuft wird. Solche Webseiten sollten also ein
Impressum beinhalten, auch wenn mit der Werbung keine oder minimale Umsét-
ze generiert werden. Zum Anderen ist die Frage, wann es sich bei einem Angebot
im Internet um eine journalistisch-redaktionelle gestaltete Webseite handelt, im
Gesetz nicht oder nicht ausfiihrlich definiert. So bleibt beispielsweise die Rechts-
lage zahlreicher Internet-Tagebticher, so genannten Blogs, sowie Foren unklar.
Deshalb sollten diese zur Absicherung ein Impressum beinhalten. [Ott] [Sie]

Dasin § 5 Absatz 1 TMG geforderte Impressum ist so zu gestalten, dass es leicht
erkennbar, unmittelbar erreichbar und sténdig verfiighar ist [Sie]. Die Angaben
sollten deshalb in einem eigenen Mentipunkt der Navigation eingebunden und
von jeder Unterseite aus erreichbar sein. Das Impressum ist mit der Bezeichnung
Impressum oder Kontakt zu kennzeichnen.

Welche allgemeinen Informationspflichten fiir das Impressum einer Webseite
festgelegt werden, konnen im § 5 TMG oder unter dem Link https://www.

gesetze-im-internet.de/tmg/ 5.html nachgelesen werden.

3.4.2. Cookie-Richtlinien

Bei Cookies handelt es sich um kleine Datenmengen, die vom Internetdienstan-
bieter einer Webseite auf dem Rechner des Benutzers als Textdatei gespeichert
werden. Sie werden typischerweise eingesetzt, damit Webserver die Moglichkeit
haben, sich auf die Bediirfnisse des Benutzers einzustellen bzw. das Angebot des
gewahlten Webservers auf den Benutzer abzustimmen. Dadurch ist beispielsweise
ein wiederholter Zugriff eines Benutzers auf eine Webseite erkennbar, sodass die-
ser sich bei einem erneuten Besuch eines verschliisselten Bereiches nicht erneut

anmelden muss. Leider ist es mit Cookies auch moglich, ein Benutzerprofil zu
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erstellen, das Auskunft iiber komplexes privates Internetverhalten gibt und die-
ses an einen Empfanger iibermittelt. Anders als beim Trojanischen Pferd ist ein
Cookie jedoch nicht versteckt und kann vom Benutzer eingesehen und geloscht
werden. [Bau00, Seite 13] [KIa02, Seite 111-112]

Wie mit Cookies rechtlich umgegangen werden muss, regelt in der EU die
Richtlinie 2009/136/EG tber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphare in der elektronischen Kommunikation, auch Cookie-
Richtlinie oder E-Privacy-Richtlinie genannt. Diese sieht bei der Verwendung von
Cookies im Internet eine ausdriickliche Einwilligung des Benutzers, ein so genann-
tes Opt-In-Verfahren, vor. Allerdings blieb Deutschland in Folge des Erlasses der
Richtlinie auch iiber die Umsetzungsfrist, die 2011 endete, hinaus untatig, da die
Bundesregierung die Ansicht vertritt, dass die bereits geltenden Regelungen des
TMG dafiir ausreichend seien. Demnach umfasst § 13 Absatz 1 TMG bereits den
Einsatz von Cookies und die ausdriickliche Einwilligung in der Verwendung sei
in § 12 Absatz 1 TMG geregelt. [Ros15]

Im Hinblick auf die Regelungen des TMG ist bei der datenschutzrechtlichen
Einordnung von Cookies zu unterscheiden, ob mit diesen personenbezogene Da-
ten verwendet werden oder nicht. Bei Cookies ohne Personenbezug findet das
Datenschutzrecht keine Anwendung, sodass diese vom Internetdienstanbieter oh-
ne weitere Vorkehrungen verwendet werden kénnen [Hoel6, Seite 456]. Hierzu
gehoren beispielsweise Cookies, die zur automatischen Spracheinstellung einer

Webseite dienen.

Werden von Cookies jedoch personenbezogene Daten gespeichert, miissen ge-
naue Informationspflichten eingehalten werden und es ist die Einwilligung des Be-
nutzer einzuholen [Hoel6, Seite 455]. Der rechtlich sicherste Weg in Deutschland
ware die Benutzer vor der Speicherung von Cookies auf die Verwendung dieser
hinzuweisen und eine ausdriickliche Einwilligung einzufordern [Hubl16]. Fir die
Einwilligung ware somit eine vorgeschaltete Webseite notwendig, die zunéchst
iiber Cookies informiert und den Benutzer die Entscheidung iiberlasst, die Web-
seite zu nutzen. Ein Nachteil jedoch ist, dass Besucher diese wenig benutzerfreund-
liche Losung als léstig empfinden kénnten und dadurch weniger auf die Webseite
zugegriffen wird. Eine elegantere Zwischenlosung wire es, beim ersten Aufruf
der Webseite einen Einwilligungstext durch einen auf den ersten Blick sichtba-
ren Banner/Balken fiir den Benutzer einzublenden [Hubl6]. Der eingebundene

Text sollte auf die Verwendung von Cookies hinweisen und dartiber informie-
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ren, dass der Benutzer durch die weitere Nutzung der Webseite der Einbindung
von Cookies zustimmt. Ebenfalls sollte der Text eine Bestatigung per Mausklick
beinhalten. Dariiber hinaus muss ein entsprechender Abschnitt zu Cookies in
der Datenschutzerklarung fiir den Benutzer formuliert sein, der Auskunft dar-
iiber gibt, welche Cookies eingebunden werden und wie das Setzen dieser iiber
die Browsereinstellung verhindert werden kann [Ros15|]. Dadurch wird eine er-
leichterte Opt-In-Losung in die Webseite eingebunden, die davon ausgeht, dass
die Einwilligung stillschweigend durch die weitere Nutzung der Webseite erteilt

wird.
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Die Haftung im Internet spielt sowohl national als auch international im Online-
Recht eine wesentliche Rolle. Kommt es auf einer Internetseite zu einer Rechtsver-
letzung, beispielsweise einer Personlichkeits- oder Urheberrechtsverletzung, stellt
sich die Frage, ob auch der Webseitenbetreiber fiir die eingestellten Informatio-
nen und Inhalte verantwortlich gemacht werden kann. Die rechtliche Grundlage
fiir dieses Thema beschreibt das Telemediengesetz (TMG). Dieses Gesetz rich-
tet sich beim Umfang der Haftung nach den unterschiedlichen Kategorien, in die
Internetdienstanbieter aufgeteilt werden kénnen.

In diesem Kapitel sollen die verschiedenen Unterteilungen von Internetdien-
stanbietern des Telemediengesetzes aufgezeigt werden. Auflerdem ist es wichtig
zu klaren, auf welche Rechtsverletzungen als Webseitenbetreiber eines E-Learning
Systems wie THMcards zu achten sind. Des Weiteren spielen im Rahmen des
Projektes THMcards die Verantwortlichkeiten eines Host-Providers eine wichtige

Rolle und sollen naher betrachtet werden.

4.1. Internet Service Provider

Bei einem Internet Service Provider (ISP), im deutschsprachigen Raum Internet-
dienstanbieter oder auch oft nur kurz Provider, handelt es sich grundséatzlich um
einen kommerziellen Anbieter verschiedener technischer Leistungen, die fiir die
Nutzung oder den Betrieb von Diensten und Inhalten im Internet erforderlich sind
[Wikc]. Nach dem Telemediengesetz unterscheidet man zwischen drei verschiede-
nen Providern: Dem Conten-Provider (§ 7 Absatz 1 TMG), dem Access-Provider
(§§ 8, 9 TMG) und dem Host-Provider (§ 10 TMG).

4.1.1. Content-Provider

Beim Content-Provider handelt es sich um einen Informationslieferanten. Dieser

stellt eigene Informationen wie redaktionelle Beitriage zur Verfiigung. Bei eigenen
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Informationen handelt es sich um eigens eingestellte oder sich zu eigen gemachte
Inhalte. Zu den eigenen Informationen gehoren auch solche, fiir deren Verbreitung
der Provider seinen eigenen Internetauftritt auf Mietbasis fiir die Nutzung dritter
Personen bereit hélt. Die rechtliche Verantwortung tiber die verbreiteten Inhalte
tragt hierbei der Provider. Erst wenn sich der Provider konkret und ausdriicklich
von betreffenden Inhalten distanziert, kann nicht mehr von eigenen Informationen
gesprochen werden. [Hoel€, Seite 479-481]

4.1.2. Access-Providers

Zu den Aufgaben des Access-Providers gehort die Vermittlung fremder Informa-
tionen im Internet oder Netzwerkbetrieb [[tR]. Dartiber hinaus wird mithilfe be-
reitgestellter Wahlverbindungen, Breitbandzuginge und Standleitungen Benut-
zern der Zugang zum Internet ermoglicht. Beim Access-Provider werden weder
Speicherplatz noch eigene Inhalte zur Verfugung gestellt [[tR]. Bekannte Access-
Provider fiir Privatkunden in Deutschland sind beispielsweise T-Online, Arcor,
AOL, freenet.de oder 1&1.

4.1.3. Host-Provider

Host-Provider stellen Speicherplatz im Internet, beispielsweise durch eigene Web-
seiten oder Webserver, fiir fremde Informationen und Inhalte zur Verfiigung. Der
entscheidende Unterschied zum Content-Provider liegt darin, dass sich die Betrei-
ber solcher Webseiten konkret und ausdriicklich von den eingestellten Inhalten
distanzieren. [Hoel6l, Seite 488-492]

4.2. Rechtsverletzungen

Rechtsverletzende Inhalte werden im Internet haufig anonym von den jeweiligen
Autoren eingestellt. Betroffene haben damit nicht die Moglichkeit, sich mit den
bestehenden Abwehranspriichen direkt an den Schédiger zu wenden. Dartiber
hinaus wird der Autor von rechtsverletzenden Inhalten in Deutschland durch das
Datenschutzgesetz vor der Preisgabe seiner Identitéit geschiitzt. Dem Betroffenen
bleibt damit in vielen Fallen nichts anderes tibrig, als sich an den jeweiligen
Webseitenbetreiber zu halten, um die gegebene Rechtsverletzung zu beseitigen.

Dadurch geraten Provider solcher Webseiten héufig ins Visier der Betroffenen.
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Fiir die Benutzer von THMecards besteht durch das virtuelle Teilen selbst er-
stellter Lernkarten die Moglichkeit, mit anderen Lernenden des Systems eine ge-
meinschaftliche Wissenssammlung aufzubauen. Dadurch kénnen auf THMcards
rechtsverletzende Inhalte entstehen, fiir die sich der Provider verantworten muss.
Im Folgenden soll nun aufgezeigt werden, welche Rechtsverletzungen daraus re-

sultieren konnen.

4.2.1. Personlichkeitsverletzung

Das Allgemeine Personlichkeitsrecht dient dem Schutz der Personlichkeit einer
Person vor Eingriffen in ihren Lebens- und Freiheitsbereich. Es ist ein absolutes,
umfassendes Recht auf Achtung und Entfaltung der Personlichkeit. Das Recht
auf freie Entfaltung der Personlichkeit sichert jedem Einzelnen einen eigenstéan-
digen Lebensbereich, in dem seine Individualitdt entwickelt und gewahrt werden
kann. Ein Eindringen oder Einblick durch andere soll durch das Recht verhindert
werden. [Gru| [Wikg]

Beitrége diirfen nicht mit falschen Behauptungen, beleidigenden oder vergleich-
baren rechtswidrigen Inhalten veroffentlicht werden. Durch die Verletzungen des
Allgemeinen Personlichkeitsrechts durch Dritte konnen dem Verletzten Unter-

lassungs-, Berechtigungs- (§ 1004 BGB) sowie Schadenersatzanspriiche (§ 823
Absatz 1, 2 BGB) zustehen. [Wikg]

4.2.2. Urheberrechtsverletzungen

Bei der Verwendung von E-Learning Systemen ist vor allem das Urheberrecht von
Bedeutung. Grundsétzlich stehen dem Urheber, also dem Schopfer eines Werkes
wie eines Fotos, Videos oder dhnlichem, die Rechte der Veroffentlichung und Ver-
wertung selbst zu [DFN15]. Er kann also entscheiden, ob und wie sein Werk zu
veroffentlichen ist (§ 12 Absatz 1 Urheberrechtsgesetz (UrhG)). Diese Rechte sind
allein dem Urheber vorbehalten [DEN15]. Grundsétzlich dirfen geschiitzte Wer-
ke nur genutzt werden, wenn der Urheber dem zugestimmt hat [DFN15]. Jedoch
gibt es auch Ausnahmen von dieser Regel, sodass Werke, die nicht unter einer
freien Lizenz stehen, unter bestimmten Zwecken ohne Zustimmung genutzt wer-
den kénnen [Kre07]. Diese sogenannten Schrankenbestimmungen spielen bei der

Herstellung und Verwertung von Inhalten auf E-Learning Systemen eine wichtige
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Rolle, wenn Lerninhalte Werke Dritter enthalten. Folgende Schrankenbestimmun-

gen haben in der Lehre eine besondere Bedeutung:

Das Zitatrecht (§ 51 UrhG): Das Zitatrecht erlaubt es, urheberrechtlich ge-
schiitzte Werke oder Werkteile in einem eigenen Werk zu verwenden. Das zu
zitierende Werk darf dann mit den enthaltenen Werken Dritter im Internet ver-
vielfaltigt oder verdffentlicht werden. Gestattet ist ein Zitat, wenn ein Zitatzweck
vorliegt (z.B. eine inhaltliche Auseinandersetzung mit dem Werk), die Quelle an-
gegeben (§ 63 UrhG) und das fremde Werk nicht verandert wurde (§ 62 UrhG).
[Kre(7]

Offentliche Zuginglichmachung fiir Unterricht und Forschung (§ 52a Ur-
hG): Diese Regelung bezieht sich auf technische Hilfsmittel zur Verwertung und
Herstellung von Lerninhalten im Rahmen von Unterricht und Forschung und ist
damit auch fiir das E-Learning von Bedeutung. Durch die 6ffentliche Zuganglich-
machung geschiitzter Werke ist eine zustimmungsfreie Nutzung zu Wissenschafts-
oder Lehrzwecken moglich. Dadurch kann in E-Learning Systemen geschiitztes

Material verwendet werden. [Kre(7]

Vervielfaltigung zum privaten und eigenen Gebrauch (§ 53 UrhG): Dieses
Recht erlaubt es, urheberrechtlich geschiitzte Werke zum privaten (§ 53 Absatz
1 UrhG) oder eigenen Gebrauch (§ 54 Absatz 2 UrhG) zu vervielfiltigen. Der
private Gebrauch beschréankt sich hierbei auf das ungehinderte Nutzen von ge-
schiitzten Werken zu Hause oder im Freundeskreis. Vervielfaltigungen zum ei-
genen Gebrauch konnen auch von Unternehmen und o6ffentlichen Einrichtungen
sowie zu beruflichen Zwecken verwendet werden. Die Vervielfaltigung ist nach
§§ 54 ff. UrhG zu vergiiten. Somit fliefit ein geringer Anteil der eingenommenen
Preise, die durch die Kopiergerate- und Leermedienabgaben erhoben werden, an

den Urheber der Werke. [Kre(7]

Werden Rechte des Urhebers verletzt, kann dieser auf Unterlassung und Scha-
densersatz klagen (§ 97 Absatz 1, 2 UrhG). Dariiber hinaus ist bei einer 6ffent-
lichen Verwertung eines urheberrechtlich geschiitzten Werkes ohne Einwilligung
des Urhebers geméf § 106 Absatz 1 UrhG mit einer Sanktion zu rechnen. [DFN15]

Grundsétzlich sind fast alle Inhalte, die im Internet vertffentlicht werden, ur-

heberrechtlich geschiitzt. Sollte kein ausdriicklicher Hinweis angebracht sein, bei-
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spielsweise das ,(©¢ fiir Copyright, muss trotzdem davon ausgegangen werden,
dass fremde Inhalte nicht einfach genutzt werden diirfen. Es ist jedoch erlaubt,
Inhalte zu verwenden, die vom Urheber ausdriicklich zur Verwendung freigegeben
worden sind. Hierbei handelt es sich um Inhalte unter sogenannten freier Lizenzen
[iRi09]. Unter diesen Lizenzen verdffentlichte Inhalte konnen ohne Einwilligung
der Urheber offentlich verwertet werden. Es kénnen jedoch von den Urhebern
Bedingungen festgelegt werden, die bei der Weiterverarbeitung einzuhalten sind,
beispielsweise ob Inhalte nicht verdndert werden diirfen oder eine kommerzielle
Nutzung erlaubt ist [iRi09]. Die wohl bekannteste Lizenz fiir freie Inhalte ist die
Creative Commons. Diese besitzt fiir Urheber, die Inhalte unter eine freie Li-
zenz stellen wollen, ein flexibles System von Nutzungsbedingungen [bpb13]. Der

Lizenzbaukasten von Creative Commons besteht aus folgenden Modulen:

e Namensgebung: Die Vervielfaltigung, Verwertung und Veréffentlichung
von Inhalten ist nur unter der Bedingung erlaubt, dass der Name des Ur-

hebers genannt wird. [bpb13]

e Keine Bearbeitung: Es diirfen nur unveranderte Kopien der Werke vom
Urheber vervielfiltigt, verwertet und verdffentlicht werden. Die Bearbeitung
solcher Werke ist nicht erlaubt. [bpb13]

e Nicht-kommerzielle Nutzung: Die Vervielfdltigung, Verwertung und Ver-

offentlichung von Inhalten ist nur unter nicht gewerblichen Zwecken erlaubt.
[bpb13]

e Weitergabe unter gleichen Bedingungen: Bearbeitete Inhalte von Ur-
hebern diirfen nur unter der gleichen Lizenzvereinbarung vervielfaltigt, ver-
wertet und veroffentlicht werden wie die urspriingliche Version des Werkes.
Wird beispielsweise ein Remix eines Musikstiicks erstellt, muss auch der

Remix unter der gleichen CC-Lizenz veréffentlicht werden. [bpb13]

4.2.3. Hyperlinks auf fremde Inhalte

Das Setzten von Links zu Inhalten anderer Webseiten ist eine haufig genutzte
Moglichkeit, fremde Informationen fiir andere Benutzer offentlich zugénglich zu
machen. Bei einer Verlinkung auf fremde Webseiten stellt sich jedoch die Frage,
ob dieser Verweis tiberhaupt rechtlich zulassig ist. Hierbei wird zwischen drei

unterschiedlichen Typen von Links unterschieden:
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e Surface-Link: Beim Surface-Link handelt es sich um einen "normalen"

Link, der auf die Startseite eines Webauftritts verweist. [Bet]

e Deep-Link: Mit einem Deep-Link wird direkt auf eine Unterseite des We-

bauftritts verwiesen. |Bet]

e Framing: Bei Framing werden fremde Inhalte in eine Webseite eingebettet.
Dies ist fiir den Nutzer haufig nicht unmittelbar ersichtlich, da kein Link

zu der urspringlichen Webseite angezeigt wird. [Bet]

Das Setzen eines einfachen Hyperlinks wie Surface- und Deep-Link auf Inhalte
einer anderen Webseite ist in der Regel urheberrechtlich zulassig, da hierbei kei-
ne Vervielfaltigung oder offentliche Zuganglichmachung fremder Informationen
stattfindet. Jedoch kann es beim Setzten eines Deep-Links aus wettbewerbsrecht-
licher Sicht zu Problemen kommen. Dadurch besteht nédmlich die Moglichkeit,
sonstige Inhalte der verlinkten Seite sowie auf den tibersprungenen Seiten er-
scheinende Werbung des Anbieters zu umgehen. Bei der sogenannte Paperboy-
Entscheidung wurde durch den Bundesgerichtshof eine Entscheidung beztiglich
des Problems getroffen (BGH, Urteil vom 17.7.2003 - I ZR 259/00). Anbieter ei-
ner Webseite haben mit Verweisen zu rechnen und miissen sich mit Verlinkungen
ihrer Webseite einverstanden erkldren, sofern die Inhalte nicht durch technische
MaBnahmen geschiitzt worden sind. [Schlla] [Bet]

Anders verhilt es sich, wenn fremde Inhalte durch Framing in die Webseite
eingebunden werden. Handelt es sich bei den eingebundenen Informationen um
urheberrechtlich geschiitzte Inhalte, ist eine solche Nutzung fremder Inhalte urhe-
berrechtswidrig. Framing ist erst erlaubt, wenn der Anbieter der verlinkten Inhal-
te einer Vervielfaltigung ausdriicklich zugestimmt hat. Werden verlinkte Inhalte
nicht urheberrechtlich geschiitzt, kann es zumindest zu wettbewerbsrechtlichen
Problemen kommen. Hier besteht die Moglichkeit der Irrefithrung von Kunden (§
5 Gesetz gegen den unlauteren Wettbewerb). [Bet]

Unter Umstanden kann es dazu kommen, dass man bei gesetzten Hyperlinks
fiir den Inhalt der verlinkten Webseite haften muss. Hier ist von Bedeutung, ob
der Benutzer von den rechtswidrigen Inhalten Kenntnis hat oder sich diese zu
eigen macht [jus]. Externe Links sollten also immer als solche gekennzeichnet und
nicht als eigene Inhalte eingebettet werden. Sollte bei den eingebetteten Inhalten

ein rechtswidriger Verstof3 vorliegen oder erkennbar sein, dass bewusst auf eine
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rechtswidrige Webseite verwiesen wurde, konnte der Benutzer haftbar gemacht

werden.

4.3. Verantwortlichkeit der Host-Provider

E-Learning Systeme wie THMcards stellen ihren Benutzern Speicherplatz auf ei-
nem Server zur Verfligung, um eigene Lerninhalte zu kreieren und mit anderen
Benutzern online in einer virtuellen Lernumgebung zu teilen. Werden auf die-
sen Servern Inhalte abgelegt, die zu einer Rechtsverletzung (Personlichkeits- oder
Urheberrechtsverletzungen) fiihren, stellt sich die Frage, ob fir diese Rechtsver-
letzung auch der Host-Provider verantwortlich gemacht werden kann.

Bei der Haftung im Internet ist zu unterscheiden, ob es sich bei den bereitge-
stellten Informationen auf einer Webseite um eigene oder fremde Inhalte handelt
[Nag08|. Wer eigene Inhalte bereitstellt, ist gemafl § 7 Absatz 1 TMG fiir die volle
Haftung verantwortlich, wenn durch diese Rechte verletzt worden sind [Nag0§].
Zu eigenen Inhalten gehoren auch Daten, die durch Dritte bezogen und sich zu
Eigen gemacht wurden, wie beispielsweise durch das Setzten von Hyperlinks oder
durch Framing.

Schwieriger gestaltet sich die Rechtslage beim Angebot von fremden Inhalten,
die Host-Provider zur Nutzung bereithalten. Nach § 10 TMG sind Internetdien-
stanbieter, die fremde Informationen fiir einen Benutzer speichern, grundsétzlich
nicht verantwortlich. Sie sind erst dann haftbar, wenn diese positive Kenntnisse
von der rechtswidrigen Handlung haben, also nachgewiesen werden kann, dass
sie von der Rechtswidrigkeit der Inhalte wussten. Ein Internetdienstanbieter ist
auch dann haftbar, wenn dieser trotz starken Verdachts keinerlei Bemithungen

zur Klarung unternommen hat. [Nag0§|

4.3.1. Festes Verfahren zur Loschung eines rechtswidrigen
Inhalts

Sobald ein Internetdienstanbieter Kenntnis iiber die Rechtswidrigkeit seiner In-
halte hat, muss dieser unverziiglich téatig werden, um die Information zu entfer-
nen oder den Zugang zu dieser zu sperren. Trotz der Verpflichtung, rechtswidri-
ge Inhalte zu sperren oder zu entfernen, trifft den Internetdienstanbieter gemaf
§ 7 Absatz 2 TMG keine Uberwachungspflicht [Nag0§]. Eine Entfernungs- und
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Sperrungspflicht erfolgt erst, wenn der Anbieter Kenntnis iiber die Rechtswidrig-
keit seiner Inhalte hat. Nach einer Kenntnisnahme und Entfernung eines Inhaltes
miissen vom Internetdienstanbieter Vorkehrungen getroffen werden, um weiteren
Rechtswidrigkeiten zu vermeiden [DASTH].

Der Bundesgerichtshof (BGH) schreibt ein klares Verfahren vor, wenn rechts-
widrige Inhalte auf einer Webseite des Host-Providers vorliegen (BGH, Urteil vom
25.10. 2011, Az.: VI ZR 93/10) [Jaell]:

e Der Betroffene setzt den Host-Provider in Kenntnis, dass eine Rechtsver-
letzung vorliegt. Dieser Hinweis muss konkret verfasst sein, sodass er ohne

eingehende rechtliche und tatsichliche Uberpriifung bejaht werden kann.

e Diese Stellungnahme muss vom Host-Provider an den Verantwortlichen wei-
tergeleitet werden. Meldet sich dieser nicht innerhalb einer angemessenen

Frist, muss der beanstandete Inhalt vom Host-Provider geléscht werden.

e Bleibt der Verantwortliche des Inhalts bei seiner Aussage, hat der Betroffene
die Moglichkeit darauf zu reagieren und eine Rechtsverletzung zu beweisen.
Bleibt eine Stellungnahme des Betroffenen aus oder legt dieser die erforder-

lichen Nachweise nicht vor, bleibt der Inhalt bestehen.

e Gelingt es dem Betroffenen mit der Stellungnahme oder den vorgelegten

Nachweisen einen rechtswidrigen Inhalt zu beweisen, wird dieser geloscht.
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Das Thema Datensicherheit ist fiir die Beteiligten eines E-Learning Systems (Ad-
ministrator, Lernende, Lehrende) von grofler Wichtigkeit. Es besteht grundsétz-
lich die Gefahr, dass die erhobenen Daten von Personen eingesehen werden, die
dazu nicht berechtigt sind. Besonders problematisch wird es, wenn es sich hierbei
um sensible Daten handelt, die dem Datenschutz unterliegen.

Im Unterschied zum Datenschutz befasst sich die Datensicherheit mit dem
Schutz von Daten im Allgemeinen. Durch die Datensicherheit werden also Daten
geschiitzt, unabhangig davon, ob diese personenbezogen sind oder nicht. Diese
Daten konnen sowohl in digitaler als auch analoger Form, wie z.B. auf Papier,
vorliegen. Datensicherheit betrifft samtliche Mafinahmen, die notwendig sind, um
Daten vor Verlust, Verfialschung, Beschadigung oder Loschung zu schiitzen. Im
Kontext des Datenschutzes geméfl § 9 BDSG ist der Schutz von Daten durch die
Umsetzung geeigneter technischer und organisatorischer Mafinahmen zu gewéhr-
leisten. [Dat16] [bit16]

E-Learning Systeme miissen also vor unbeabsichtigten Fehlern und Ereignissen
(z.B. technischen Fehlern, Fahrlassigkeit, Programmierfehlern) und beabsichti-
gen Angriffen (z.B. Abhoren, Manipulation und Zerstéren von Informationen)
von auflen (Outsider wie Hacker) und innen (Insider wie Administratoren, Pro-
grammierern) geschiitzt werden. Im Englischen wird diesbeziiglich zwischen den
Begriffen Security und Safety unterschieden. Security beschreibt den Schutz vor
beabsichtigten Angriffen und Safety den Schutz vor unbeabsichtigten Ereignissen.
Datenschutz und Datensicherheit beschéftigt sich vor allem mit dem Schutz vor
beabsichtigten Angriffen (Security). Hierbei wird zwischen den drei Schutzzie-
len textitVertraulichkeit, textitIntegritat und textitVerfiigbarkeit unterschieden
(siehe Tabelle 5.1). [DHFQT, Seite 488-510]

Um die permanente Sicherheit eines Systems zu gewahrleisten, ist eine kon-
tinuierliche Uberwachung und Weiterentwicklung der Datensicherheitsmafinah-
men notwendig, da Anderungen am System oder neu auftretende Schwachstellen

neue Sicherheitsherausforderungen darstellen kénnen. Daher sollte Datensicher-
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Security Safety
Vertraulichkeit: Anonymitat, Un- | Verfiighbarkeit: Funktionssicherheit,
beobachtbarkeit, technische Sicher-
Unverkettbarkeit, heit
Pseudonymitat,
Abhorsicherheit,
Sicherheit ge-
gen unbefugten
Geréatezugriff
Integritat: Zurechenbarkeit, Sonstige Mafinahmen gegen
Ubertragungsin- Schutzziele: hohe Gesundheits-
tegritdt,  Abrech- belastung
nungssicherheit
Verfiigbarkeit: ~ Ermoglichen  von
Kommunikation

Tabelle 5.1.: Abgrenzung von Security und Safety [DHF07, Seite 488-510]

heit nicht als einmaliges Ereignis, sondern als wiederkehrender Prozess verstanden

werden. Ein haufig verwendetes Schema des Prozessablaufes in der Datensicher-
heit ist der sogenannte PDCA-Zyklus (Plan, Do, Check, Act), der in Abbildung
dargestellt ist [Kap07, Seite 10-11]. Mithilfe der fortlaufenden Abarbeitung

der vier Prozessschritte konnen die Schutzziele sichergestellt und damit eine hohe

Datensicherheit gewéhrleistet werden. Folgende Prozessschritte werden im Zyklus

definiert:

e Plan: Die Anforderungen an die Datensicherheit werden analysiert und die

strategischen Ziele festgelegt. Zur Umsetzung der Ziele wird ein Konzept

entwickelt.

e Do: Das entwickelte Konzept wird durch technische und/oder begleitende

organisatorische Mafinahmen umgesetzt. [Kap07, Seite 10-11]

e Check: Die Wirksamkeit der Mafinahmen wird sowohl technisch als auch

organisatorisch iiberwacht. Hierzu werden Daten gesammelt, ausgewertet

und mit den erwarteten Ergebnissen verglichen. [Kap07, Seite 10-11]

e Act: Mogliche Differenzen zwischen erwarteten und erreichten Ergebnissen

werden analysiert. Mithilfe der Analyse werden Anderungen am Konzept

vorgenommen oder ein neues Konzept aufgestellt. [Kap07, Seite 10-11]
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ACT PLAN
(Verbessern) (Planen)

DO
(Durchfiihren)

Abbildung 5.1.: PDCA-Zyklus [PDC]

In diesem Kapitel wird die Datensicherheit im Sinne von Security naher be-
trachtet. Hierzu werden die Schutzziele der Datensicherheit genauer erlédutert.
Anschlieflend soll erklart werden, welche technischen und organisatorischen Maf3-
nahmen konkret eingehalten werden miissen, um die Sicherheit von Daten zu ge-
wahrleisten. Am Ende sollen Angriffstechniken auf eine Webseite eines E-Learning
System aufgezeigt werden, um die Problematik der Datensicherheit nochmals zu

verdeutlichen.

5.1. Schutzziele

Um Angriffe auf Daten oder Informationen besser beschreiben zu kénnen, wer-
den Schutzziele der Datensicherheit in verschiedene Kategorien unterteilt. Zu den
klassischen Schutzzielen gehoren die Vertraulichkeit, Integritdt und Verfiigbarkeit.
Jedoch sind diese fiir E-Learning Systeme nicht ausreichend. Aus diesem Grund
werden an dieser Stelle zuséitzlich die Schutzziele Authentizitdt und Verbindlich-

keit beschrieben.

5.1.1. Vertraulichkeit

Vertraulichkeit bedeutet, dass Daten nur von befugten Personen eingesehen und
verwendet werden diirfen. Bedrohungen der Vertraulichkeit betreffen nicht nur

die Daten selbst, sondern auch Systeme oder Konfigurationen. Eine unbefug-
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te Informationsgewinnung, beispielsweise durch das Ausspdahen von Login-Daten
durch einen Unbefugten, stellt eine Verletzung der Vertraulichkeit dar. Deshalb
ist es notwendig, Sicherheitsmafinahmen zu treffen, damit ein unbefugter Zugrift
auf gespeicherte oder tibermittelte Daten des Systems verhindert werden kann.
[Dat16]

Fir die Vertraulichkeit in E-Learning Systemen besteht sowohl vom Benutzer
als auch vom Anbieter ein Interesse, die unbefugte Manipulation von Daten zu
verhindern. Der Anbieter mochte beispielsweise vermeiden, dass kommerziell an-
gebotene Lerninhalte beliebig oft kopiert und vervielfiltigt werden. Benutzer eines
E-Learning Systems erwarten, dass personenbezogene Daten nach den Grundsét-

zen des Datenschutzes gespeichert und verarbeitet werden.

Grundsatzlich kann eine angemessen starke Verschliisselung der gespeicherten
oder zu iibertragenden Daten die Vertraulichkeit gewihrleisten. Ubertragene Da-
ten innerhalb eines Systems kénnen mithilfe des Secure Sockets Layer (SSL) gesi-
chert werden. Dariiber hinaus kann eine entsprechende Rechte- und Benutzerver-

waltung des E-Learning Systems dabei helfen, die Vertraulichkeit sicherzustellen.

5.1.2. Integritat

Die Integritat impliziert das Daten korrekt, unverandert und verlésslich sein miis-
sen. Diese soll verhindern, dass unerwiinschte Verdnderungen an Daten vorge-
nommen werden oder dass diese beschédigt werden. Die Integritéit ist auch dann
betroffen, wenn die Soft- oder Hardware durch fehlerhafte Funktionen falsche
Ergebnisse liefert. Dadurch kénnen Angriffe nicht nur absichtlich sondern auch

versehentlich erfolgen. [Dat16]

In E-Learning Systemen ist es wichtig, sicherzustellen, dass Inhalte nicht un-
befugt manipuliert werden kénnen. Beispielsweise kann das unbefugte Verandern
oder Loschen zertifizierter Lerninhalte dazu fiihren, dass ein E-Learning System

an Glaubwiirdigkeit und Vertrauenswiirdigkeit verliert.

Um die Integritat eines E-Learing Systems zu gewahrleisten, ist ebenfalls die
Festlegung einer entsprechenden Rechte- und Benutzerverwaltung erforderlich.
Es muss auflerdem sichergestellt werden, dass die eingesetzte Software fehlerfrei

lauft und keine Hinterturen oder andere Sicherheitsliicken aufweist.
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5.1.3. Verfiigbarkeit

Mit der Verfiigbarkeit wird gewéhrleistet, dass Daten und Systeme zur Verfii-
gung stehen und von autorisierten Benutzern jederzeit genutzt werden koénnen,
wenn diese gebraucht werden. Die Verfiigharkeit ist verletzt, wenn eine ungewollte
Unterbrechung, beispielsweise ein Serverausfall oder eine gestorte Internetverbin-
dung, vorliegt. Verzogerungen, die aus normalen Verwaltungsmafinahmen resul-
tieren, stellen keine Verletzung der Verfiigharkeit dar. [Dat16]

Die Zeit in der ein System tatsdchlich nutzbar ist, wird als Prozentsatz der Zeit
angegeben. Die Verfiigbarkeit lasst sich dann wie folgt berechnen [Wikk]:

v A _
Ver fiigbarkeit — Gesamtzeit usfallzeit

Gesamtzeit

Anschlieflend kann aus der sich ergebenden Verfiigharkeit die maximal erlaubte

Ausfallrate eines Systems wie folgt berechnen:
Ausfallrate = 1 — Ver fugbarkeit

Geht man von einer Verfiigbarkeit von 0,999 (also 99,9%) aus, erhilt man eine
Ausfallzeit von 8,76 Stunden pro Jahr, wenn von einem durchgingigen Betrieb
des Systems (also 24 x 7 x 365 Stunden) ausgegangen wird.

Ist ein Benutzer berechtigt, einen Zugriff auf einen Lerninhalt eines E-Learning
Systems durchzufiihren, sollte gewédhrleistet werden, dass dieser Zugriff ohne Un-
terbrechung moglich ist. Die Forderung nach der Verfiigharkeit von E-Learning
Systemen spielt eine entscheidende Rolle, wenn Lerninhalte als Priifungsvoraus-

setzung elektronisch in einer vorgegebenen Zeit abgewickelt werden miissen.

5.1.4. Authentizitat

Unter Authentizitdt wird die Echtheit, Zuverlassigkeit und Glaubwiirdigkeit ei-
nes Objekts oder Subjektes verstanden. Bei der Authentizitdt muss sichergestellt
werden, dass die Herkunft der versendeten Informationen eindeutig nachvollzogen
werden kann. Dementsprechend ist die Authentizitat verletzt, wenn unbefugt In-
formationen erstellt werden, beispielsweise unter einer falschen Identitat. [Dat16]

In einem E-Learning System sollte sichergestellt werden, dass nur autorisierte
Benutzer auf geschiitzte Objekte zugreifen konnen, wie beispielsweise der recht-

mafige Kéaufer eines Lerninhalts. Hierzu muss zunachst die Identitét des Benut-
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zers Uberpriift werden. In E-Learning Systeme miissen zuverlissige Verfahren zur
Authentifizierung verwendet werden, um die eindeutige Identitét eines Benutzers
zu erkennen und damit die Authentizitdt zu gewéhrleisten. Diesbeziiglich werden

tiblicherweise digitale Signaturen und/oder Passworter eingesetzt.

5.1.5. Verbindlichkeit

Die Verbindlichkeit eines Systems wird garantiert, wenn ein Zugriff bzw. die
Durchfithrung einer Aktion im Nachhinein eindeutig einem Benutzer zugeordnet
werden kann. Damit soll das Abstreiten einer gesendeten Information durch den
Absender oder Empfanger verhindert werden. Der Empfanger einer Information
soll beweisen kénnen, dass Daten tatsidchlich vom berechtigten Absender stam-
men. AuBlerdem kann auch der Sender beweisen, dass die Daten dem Empfinger
zugegangen sind. [Datl16]

Dieses Konzept der Verbindlichkeit ist in E-Learning Systemen notig, wenn ein-
gereichte Hausaufgaben, ausgearbeitete Lerninhalte oder andere bewertete Doku-

mente eindeutig einem Benutzer zugeordnet werden sollen.

5.2. Technische und organisatorische MaBBnahmen

Ein wichtiger Bereich der Datensicherheit sind die technischen und organisatori-
schen Mafinahmen, die von allen 6ffentlichen und privaten Bereichen in Deutsch-
land getroffen werden miissen, um personenbezogene Daten zu erheben, zu ver-
arbeiten oder zu nutzen. Mit den Mafinahmen wird sichergestellt, dass perso-
nenbezogene Daten vor Missbrauch, Fehlern und Ungliicksfillen geschiitzt sind
[Bsil3d].

Im Gesetz werden eine Reihe von Mafinahmen als Anforderungskatalog fest-
gehalten, um die Datensicherheit zu gewéhrleisten. Allerdings wird darauf ver-
zichtet, diese Mafinahmen als verpflichtend vorzuschreiben, da diese von der Art
der Daten und der Aufgaben, fiir die sie verwendet werden, sowie von den orga-
nisatorischen Bedingungen, den raumlichen Verhéltnissen, der personellen Situa-
tion und anderen Rahmenbedingungen abhangig sind. So wird vom Gesetz nur
verlangt technische und organisatorische MafSnahmen zu treffen, die erforderlich
sind, um die Ausfihrung der Vorschriften zu gewdhrleisten. [Bsil3c]

Unter technischen Mafinahmen sind alle Schutzmafinahmen zu verstehen, die

physisch umsetzbar sind, wie beispielsweise allgemeine Baumafinahmen, Alarm-
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anlagen oder Uberwachungseinrichtungen oder Mafnahmen, die in Soft- und
Hardware umgesetzt werden kénnen, wie der Einsatz von Benutzerkonten oder die
Passworterzwingung[Wiki|. Bei organisatorischen Mafinahmen handelt es sich um
Schutzmafinahmen, die durch Verfahrens- und Vorgehensweisen umgesetzt wer-
den [Wiki]. Dazu gehéren Mafinahmen wie die Benutzeranmeldung oder Intervalle
zur Stichprobenpriifung. Welche technischen und organisatorischen Mafinahmen
einzuhalten sind, wird im Datenschutzgesetz in der Anlage zu § 9 Satz 1 BDSG
gelistet:

Zutrittskontrolle: Mit dem Begriff Zutritt wird der physische Zugang von Per-
sonen in ein Gebdude und Raumlichkeiten, in denen die I'T-Systeme genutzt wer-
den, bezeichnet [sof]. Hierbei kann es sich beispielsweise um Rechenzentren mit
Web-Servern, Applikationsservern oder Datenbanken oder um Arbeitsrdume mit
Arbeitsrechnern handeln. Mit der Zutrittskontrolle soll verhindert werden, dass
Unbefugte Zugang zu Datenverarbeitungsanlagen haben, die personenbezogene
Daten verwerten oder nutzen [Bsil3c|. Beispiele fiir die Umsetzung der Maf}-
nahme wéaren die Verwendung von Berechtigungsausweisen oder der Einsatz von

Alarmanlagen oder Uberwachungseinrichtungen.

Zugangskontrolle: Unter Zugang wird das Eindringen in das Datenverarbei-
tungssystem selbst verstanden [sof]. Ergdnzend zur Zutrittskontrolle soll die Zu-
gangskontrolle verhindern, dass Datenverarbeitungssysteme, die personenbezo-
gene Daten verwerten oder nutzen, von Unbefugten verwendet werden konnen
[sof]. Hierzu kommt beispielsweise ein effektives Passwortmanagement und eine

entsprechende Protokollierung der Passwortnutzung zum Einsatz.

Zugriffskontrolle: Die Zugriffskontrolle soll gewéhrleisten, dass die Benutzer
eines Datenverarbeitungssystems ausschlieSlich Zugriff auf Daten haben, fiir die
eine Zugriffsberechtigung besteht [Bsil3c]|. Aulerdem soll verhindert werden, dass
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen [Bsil3c|. Solche MaBnah-

men konnen durch ein rollenbasiertes Berechtigungskonzept umgesetzt werden.

Weitergabekontrolle: Durch die Weitergabekontrolle soll verhindert werden,

dass personenbezogene Daten bei der elektronischen Ubertragung, wihrend ihres
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Transports oder ihrer Speicherung auf Datentriger unbefugt gelesen, kopiert, ver-
andert oder entfernt werden konnen [Date]. Dariiber hinaus soll tiberpriifbar und
nachvollziehbar sein, an welche Stellen personenbezogene Daten im Datenverar-
beitungssystem iibermittelt werden [Date]. Um die elektronische Ubertragung zu
sichern, kommen Mafinahmen wie Verschliisselungsverfahren oder Firewalls zum
Einsatz. Fiir die Sicherung beim Transport werden beispielsweise verschlossene

Behilter verwendet.

Eingabekontrolle: Mit der Eingabekontrolle wird sichergestellt, dass nachtrég-
lich iiberpriift und festgestellt werden kann, ob und von wem personenbezogene
Daten zu welcher Zeit eingegeben, verdndert oder geloscht worden sind [Bsil3d].
Dazu gehoéren Mafinahmen wie die Protokollierung von Dateneingaben und Da-

tenloschungen.

Auftragskontrolle: Werden personenbezogene Daten im Auftrag von Dritten
verarbeitet, muss der Auftragsnehmer gewéhrleisten, dass diese nur nach den
Weisungen des Auftraggebers verarbeitet werden. Im Rahmen der Auftragsda-
tenverarbeitung hat der Auftraggeber entsprechende Weisungen zu erteilen und
die Einhaltung dieser durch den Auftragnehmer regelméafig zu kontrollieren, z.B.

durch Vorortskontrollen oder Stichprobenpriifungen. [Date]

Verfiigbarkeitskontrolle: Die Mafinahmen zur Verfiigbarkeit sollen sicherstel-
len, dass personenbezogene Daten vor zufalliger Zerstorung oder Verlust geschiitzt
sind [Bsil3c]. Dazu gehoren insbesondere Vorfille wie Stromausfélle, Blitzschla-
ge, Feuer- und Wasserschéden [Date]. Um fiir solche Vorfélle vorzusorgen, sollten
Sicherheitsmafinahmen wie z.B. Brandschutzmafinahmen, der Einsatz einer un-
terbrechungsfreien Stromversorgung, das Erstellung von Backups und der Schutz

vor Diebstahl vorgenommen werden.

Trennungsgebot: Ziel dieser Mafinahme ist, zu gewéhrleisten, dass personen-
bezogene Daten, die zu unterschiedlichen Zwecken erhoben werden, getrennt von-
einander verarbeitet werden konnen [Bsil3c]. Dieses Ziel kann z.B. durch entspre-
chende Zugriffsberechtigungen oder durch eine getrennte Ordnerstruktur realisiert

werden.
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5.3. Angriffsszenarien

Um bei der Entwicklung von Webanwendungen einen effektiven Schutz aufbauen
zu konnen, ist es notwendig, sich zundchst mit den verschiedenen Angriffsme-
thoden auseinandersetzen. Sobald Webanwendungen Interaktionsfunktionen fiir
den Benutzer bereit halten, konnen Sicherheitsliicken entstehen, die zur Entwen-
dung von personenbezogenen Daten bis hin zur Zerstorung dieser Daten in den
Datenbanken fithren kénnen.

Es gibt keine Methoden, um Webanwendungen hundertprozentig vor diesen
Angriffen zu schiitzen, da immer wieder neue Sicherheitsliicken entdeckt und aus-
genutzt werden. Auch Hacker erfinden immer wieder neue Methoden, um sich
Zugang zu den Daten einer Webanwendung zu beschaffen. Bereitet man sich je-
doch auf diese Angriffe vor, kann man den Hackern die Arbeit erschweren, sodass
ein Angriff schwieriger und zeitaufwéndiger wird.

In diesem Kapitel sollen die gangigsten Angriffsszenarien auf eine Webanwen-
dung vorgestellt werden. Dabei wird auf die potentiell kritischen Auswirkungen

in Hinsicht auf ein E-Learning System eingegangen.

5.3.1. SQL- und NoSQL-Injection

E-Learning Systeme sind in vielen Bereichen auf die Verwendung von Daten-
banken angewiesen. Sie werden beispielsweise zur Verwaltung und Speicherung
von Lerninhalten und Benutzern des Systems verwendet. SQL- und NoSQL-
Datenbanken stellen eine Reihe von Befehlen zur Verfiigung, um Datensétze zu
manipulieren (hinzufiigen, bearbeiten und 16schen) und abzufragen.

Eine SQL- und NoSQL-Injection erméglicht es dem Angreifer eigenen Pro-
grammiercode in eine Datenbankabfrage einzuschleusen, der in der Datenbank
ausgefithrt wird [Owal]. Werden Benutzereingaben in einer Webanwendung nicht
ausreichend validiert, ist die Datenbank verwundbar.

Durch SQL- und NoSQL-Injections kénnen eine Vielzahl von Schiden in einem

E-Learning System verursacht werden [Wikh]:
e Verdnderung von Daten.
e Ausspahen von Daten.

e Einschleusen von beliebigem Code.
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e Erlangen von Administrationsrechten.

Wie eine SQL- und NoSQL-Injection aussehen kann, soll folgendes Beispiel zeigen.
In beiden Féllen bekommt der Angreifer alle Benutzer zuriick, die Rechte eines

Administrators besitzen, ohne das Passwort zu kennen.

SQL-Injection

Zunéchst wird angenommen, dass folgender SQL-Befehl zur Authentifizierung des

Benutzers mit Benutzername und Passwort genutzt wird:

1|SELECT % FROM accounts WHERE username = °’$username’
2 AND password = ’$password’

Listing 5.1: SQL-Befehl zur Authentifizierung des Benutzers

Wird dieser Befehl nicht ausreichend tberprift, kann ein Angreifer durch den
Befehl admin’ -- im Feld username Zugriff auf alle Administratoren erlangen,
indem die Bedingung fiir das Passwort umgangen wird. Der manipulierte SQL-

Befehl wiirde wie folgt aussehen:

1|SELECT % FROM accounts WHERE username = ’admin’ —
2 AND password = 7

Listing 5.2: Manipulierter SQL-Befehl

NoSQL-Injection

Das Aquivalent des SQL-Befehls als NoSQL-Befehl einer MongoDB-Datenbank

wird wie folgt formuliert:

1|{db.accounts. find ({ username: username, password: password });

Listing 5.3: NoSQL-Befehl zur Authentifizierung des Benutzers

In MongoDB erhélt man mit dem $gt-Selektor Dokumente zuriick, in denen der
Wert des Feldes grofer ist als der festgelegte Wert. Der folgende Befehl vergleicht

die Grole des Passworts mit einem leeren String, was immer true zurtickliefert:

1| {
2 "username": "admin",
3| "password": {8$gt: ""}
i}

Listing 5.4: Manipulierter NoSQL-Befehl
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Um SQL- und NoSQL-Angriffe zu verhindern, miissen Mafinahmen in der We-
banwendungen und nicht in der Datenbank getroffen werden. In der Webanwen-
dung sollte eine Validierung der Eingabedaten durchgefiihrt werden. Dariiber
hinaus sollte durch eine geeignete Verwaltung der Benutzerrechte sichergestellt
werden, dass nicht alle Methoden zur Manipulation der Datensédtze von allen
Benutzern des Systems genutzt werden konnen.

Hat ein Angreifer durch eine SQL- oder NoSQL-Injection den Zugriff auf eine
Datenbank eines E-Learning Systems erhalten, kann dieser Lerninhalte verfal-
schen oder 16schen. Werden in der Datenbank sensible Daten wie Authentifizie-
rungsdaten, Kreditkartennummern oder Accountdaten gespeichert, konnen diese

vom Angreifer entwendet werden.

5.3.2. Cross-Site-Scripting

Angriffe mit Cross-Site-Scripting (XSS) nutzen Sicherheitsliicken in Webanwen-
dungen aus, indem ein schadhafter Code (in der Regel im Browser ausfithrbare
Skripte wie JavaScript) eingeschleust wird, um Sessions von Benutzern zu tiber-
nehmen, Daten zu entwenden oder Seiteninhalte zu verdandern [Bsil3a]. Sicher-
heitsliicken, die von XSS-Angriffen ausgenutzt werden, entstehen meist durch
Fehler in der Programmierung von Webanwendungen, indem nicht vertrauens-
wiirdige Daten entgegen genommen und an einen Webbrowser gesendet werden,
ohne diese entsprechend zu validieren [Webb|. Der schadhafte Code wird schliefi-
lich beim Anwender ausgefiihrt.

Es werden grundsétzlich drei Angriffsarten von Cross-Site-Scripting unterschie-
den: Reflektiertes, persistentes (bestédndiges) und DOM-basiertes (lokales) XSS.

Reflektiertes XSS

Beim reflektierten XSS wird ein schadhafter Code in die Variablen und Parame-
tern einer URL eingefiigt. Klickt ein potentieller zu schidigender Benutzer auf
die praparierte URL, wird der schadhafte Code vom Server der Webanwendung
iibernommen und im Webbrowser des Opfers ausgefiihrt. Das kann der Angreifer
erreichen, indem die priaparierte URL iiber eine E-Mail an das Opfer gesendet
wird. [Bsil3al

Ein Angriff kann wie folgt ablaufen: Die vom Angreifer praparierte URL wird
von einem Opfer angeklickt und somit als Anfrage an den Server der Webanwen-

dung gesendet. Dadurch wird der dynamisch generierte HI'ML-Code der Weban-
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wendung verdndert. Das Opfer sieht die manipulierte Webseite im Webbrowser.
[Glol

Persistentes XSS

Auch das persistente XSS lauft serverseitig ab. Die Verdnderungen wird ebenfalls
vom Server vorgenommen und der schadhafte Code an den Webbrowser zurtick
gesendet [Glo|. Es unterscheidet sich dadurch vom reflektierten XSS, dass der
schadhafte Code auf dem Server der Webanwendung gespeichert wird und damit
dauerhaft auf der Webseite eingebunden ist [Webb].

Das erreicht der Angreifer dadurch, indem der schadhafte Code in einem Kom-
mentar auf einem Blog oder in einem Eintrag im Géstebuch gespeichert wird.
Beim Aufruf des manipulierten Eintrages wird der darin enthaltene schadhafte
Code des Angreifers im Webbrowser des Opfers ausgefiihrt. [Mill0a] [Webb]

DOM-basiertes XSS

Im Gegensatz zu den reflektierten und persistenten XSS spielt sich der DOM-
bassierte XSS-Angriff nur im Webbrowser des Benutzers ab, sodass der Server
der Webanwendung nicht beteiligt ist. Der schadhafte Code wird zur Ausfithrung
direkt einem clientseitigem Skript tibergeben. [Eill5]

Wird iiber JavaScript in der URL ein Argumentwert zur Ausgabe von Daten
verwendet, ohne diesen ausreichend zu validieren, kann ein Angriff wie folgt ab-
laufen: In einem clientseitigen Skript wird ein Argumentwert aus der URL ausge-
lesen: http://beispiel.com/index.html?name=Max. Beim Aufruf der Webseite

wird der Benutzer nun mit seinem Namen begriifit.

1| Hallo Max, Willkommen auf unserer Webseite

Listing 5.5: Normaler Aufruf der Webseite

Wird die URL wie folgt manipuliert: http://beispiel.com/index.html?name=
<script>alert (’XSS’)</script>, wiirde der durch das clientseitige Skript er-
stellte HTML-Code eine Alertbox offnen.

Neben dem sauberen Programmieren sollte sichergestellt werden, dass alle Da-
ten, die in jeder Form von auflen manipuliert werden kénnen, auf ihre Richtigkeit
iiberpriift werden. Das gilt sowohl fiir Eingabefelder in Formularen als auch fir

Variablen und Parameter in einer URL. Entsprechend sollten keine ungefilterten
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Strings weiterverarbeitet werden. Um diese abzusichern, ist es notig, Metazei-
chen durch entsprechende Zeichenreferenzen zu ersetzen, damit diese als normale
Zeichen behandelt werden. [Webb| [Glo]

Cross-Site-Scripting bildet die Grundlage fiir viele andere Angriffe auf eine
Webanwendung, wie Session Hijacking und Session Fixation. So ist es mit XSS-
Angriffen moglich, die Session-ID eines Benutzers zu stehlen und vollen Zugriff
auf einen fremden Account zu erlangen. Der Angreifer konnte unter einer frem-
den Identitdt Lerninhalte bereitstellen oder kostenpflichtige Lerninhalte erwer-
ben. Fiir ein E-Learning System wiirde es einen grofien Imageverlust bedeuten,
wenn bekannt werden wiirde, dass durch Sicherheitsliicken XSS-Angriffe auf Be-

nutzer moglich wéren.

5.3.3. Session Hijacking und Session Fixation

Beim Session Hijacking wird die Session-ID eines Benutzers entwendet und sich
damit unberechtigten Zugang zu bestimmten Bereichen der Webanwendung so-
wie Zugriff auf die Daten des Opfers verschafft. Auf diese Weise wird nach der
Anmeldung mit der geklauten Session-ID dem Server vorgetduscht, dass es sich
beim Angreifer und beim Opfer um die gleiche Person handelt. Die Session-1D
kann u.a. durch passives "Abhoren" entwendet werden. Dazu verschafft sich der
Angreifer Zugang zum Netzwerkkabel bzw. zum WLAN des Opfers oder leitet die
Kommunikation tiber sich als Zwischenstelle um, um alle fiir den Angriff nétigen
Informationen zu sammeln. Auch Cross-Site-Scripting- Angriffe kénnen verwendet

werden, um an die Session-ID eines Benutzers zu gelangen. [Webe]

Bei Session Fixation ist der Vorgang ahnlich. Die Session-ID des Opfers wird
durch eine gewtinschte Session-ID ausgetauscht, die der Angreifer bei sich selbst
setzt. Nach der Anmeldung des Opfers gilt die gefilschte Session-ID des Opfers
und des Angreifers fiir den Server als dieselbe. Auch hier erlangt der Angreifer
vollen Zugriff auf alle Daten des Opfers und unberechtigten Zugriff auf bestimmte
Bereiche der Webanwendung. Um die Session-ID auszutauschen, gibt es mehrere
Moglichkeiten: Sie kann dem Opfer beispielsweise durch eine praparierte URL un-
tergeschoben werden. Voraussetzung dafiir ist, dass die Webanwendung Session-
IDs per Parameter akzeptieren muss. Eine weitere Moglichkeit ware, wenn eine
Sicherheitsliicke in der Webanwendung vorliegen sollte, die es erlaubt, Session-1Ds
durch einen Cross-Site-Scripting-Angriff unterzuschieben. [Webd| [Mul10b]
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Es sind folgende Mafinahmen moglich, um gegen Session Hijacking und Session
Fixation vorzugehen [Webe| [Webd]:

e Die Ubertragung der Daten zum Server sollte iiber das HTTPS-Protokoll
verschliisselt werden. Der Angreifer muss, um an die Session-1D zu gelangen,
die Verschliisselung entziffern. Dies kann fiir den Angreifer aufwendig bis

unmoglich sein.

e Sicherheitsliicken in der Webanwendung sollten geschlossen werden, um
Cross-Site-Scripting Angriffe zu unterbinden. Dadurch wird die Gefahr re-
duziert, dass ein fremder JavaScript Code in die Webanwendung einge-

schleust wird und Session-Cookies ausgelesen werden.
e Die Session-ID sollte nicht Uber die URL tUbermittelt werden.

e Nach jedem Einloggen sollten Session-IDs neu generiert und zugewiesen

werden. Dadurch wird die alte Session-ID fiir den Angreifer unbrauchbar.
e Sessions sollten durch ein Timeout nach einer bestimmten Zeit auslaufen.

Gelingt es einem Angreifer, die Session-ID eines Benutzers eines E-Learning
System zu stehlen, hat dieser vollen Zugriff auf einen fremden Account. Er kann
unter der falschen Identitét frei agieren und somit unter fremdem Namen Lern-
inhalte bereitstellen oder kostenpflichtige Lerninhalte erwerben. Es konnte dem
Ruf des beklauten Benutzers schaden, sollten fehlerhafte Lerninhalte durch den
Angreifer erstellt werden. Erlangt der Angreifer Zugriff auf den Account eines
Administrators, hat dieser sogar Zugang zu allen Lerninhalten und Benutzern

des Systems und damit die Moglichkeit, sensible Daten zu entwenden.

5.3.4. Cross-Site-Request-Forgery

Bei Cross-Site-Request-Forgery, kurz CSRF oder XSRF, wird eine HT'TP-Anfrage
von einem Angreifer an einen Benutzer einer Webanwendung gesendet. Die HTTP-
Anfrage wird vom Angreifer so konstruiert, dass beim Aufruf dieser die Weban-
wendung die vom Angreifer gewiinschte Aktion ausfiihrt. Ist der Benutzer, der die
Anfrage ausfiihrt, bei der Webanwendung angemeldet, wird die HTTP-Anfrage
mit den Rechten des Benutzers ausgefiihrt. [Bsil3d]

Einen typischen CSRF-Angriff stellt die Benutzung von HTML Image-Tags
oder JavaScript Image-Objekten dar. Die HTTP-Anfrage wird in das src-Attribut
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des <img>-Tags eingebettet und durch den Webbrowser beim Laden der Seite auf

die Inhalte zugegriffen, um diese zu laden: [Weba]

1|<img src="http://example.de/delete_user.php?id=12" />

Listing 5.6: HTTP-Anfrage im HTML-Code

Um eine Webanwendung vor CSRF-Angriffen zu schiitzen, kann ein geheimes
Token eingefiihrt werden, das nur schwer durch den Angreifer entschliisselt werden
kann. Dieses Token wird bei jedem Seitenaufruf der Webanwendung als Parameter
in der URL oder als verstecktes Element in einem Formular iibertragen. Bei jeder
Anfrage wird vom Server iiberpriift, ob der iibertragene Token mit dem wéahrend
der Session hinterlegtem Wert tibereinstimmt. Dadurch kann ein Angreifer keine
giiltige HTTP-Anfrage nachstellen. [Bsil3d]

Werden in E-Learning Systemen von Angreifern nachgestellte HTTP-Anfragen
ausgefiihrt, ist die Integritat der Lerninhalte dieser gefdhrdet. Eine Schwachstelle
existiert, wenn falschlicherweise PUT oder DELETE Befehle auf dem Server aus-
gefithrt werden, sodass der Angreifer Daten in der Datenbank verdndern oder
l6schen kann. Dadurch kénnen Preise oder der Inhalt von Lerninhalten manipu-
liert werden. Verdandert der Angreifer die Zugangsdaten der Benutzer, sodass alle
Benutzer vom System ausgesperrt werden, konnten beispielsweise Deadlines von
Lernphasen, die fiir die Klausurzulassung notwendig sind, nicht mehr eingehalten

werden.

5.3.5. Denial of Service

Mit Denial of Service, oder kurz DoS, wird ein Angriff bezeichnet, der einen Rech-
ner, Server oder ein ganzes Netzwerk in seiner Funktionalitat beeintrachtigen und
somit Benutzern nur eingeschrankt zur Verfiigung stehen soll [Ele]. Dieser ver-
sucht zu verhindert, dass diese Systeme genutzt werden konnen, indem begrenzte
Ressourcen wie CPU-Rechenzeit, Arbeitsspeicher, Plattenplatz, Netzbandbreite
oder Ahnliches mutwillig iiberlastet werden [Bsil1b]. Wird die Uberlastung durch
mehrere Systeme gleichzeitig verursacht, spricht man von Distributed Denial of
Service (DDoS) [Wikb].

Bei einem DoS-Angriff werden so viele Anfragen an einen Dienst gesendet, bis
die Netzwerkverbindung oder der Dienst selbst tiberlastet wird. Um das notige

Datenverkehrsaufkommen zu erreichen, werden diese Anfragen in der Regel iiber
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Bot-Netze versendet. Dies hat zur Folge, dass der Dienst durch die Uberlastung
keine Anfrage mehr beantworten kann. [Bsilla]

Das Ziel von DoS-Angriffen ist fiir gewohnlich nicht der Diebstahl und die
Manipulation von Daten, sondern den Ruf eines Unternehmens mit Internetpra-
senz zu schadigen, indem ihre Arbeit behindert wird und die Webseiten fiir die
Benutzer nur eingeschrankt nutzbar sind. [Roul3]

Um DoS-Angriffen entgegenzuwirken, sollten einige Schutzmafinahmen umge-
setzt werden [Bsil6]:

e Grenzwerte im System festgelegt, z.B. die vortibergehende Blockierung einer

Ressource oder des Benutzerkontos nach wiederholten Fehlzugriffen.

e Zeitspannen zwischen Anfrage und Verarbeitung durch die Webanwendun-

gen kiinstlich verzogern z.B. bei wiederholter erfolgloser Anmeldung.
e [P-Adressen bei Verdacht auf einen Angriff temporér blockieren.
e CAPTCHAS verwenden.

e Eingaben bei Eingabefeldern in Webanwendung verifizieren, bevor rechen-

intensive Operationen ausgefithrt werden.

Wird durch ein DoS-Angriff der Absturz eines E-Learning Systems verursacht,
kann dieser fiir einen gewissen Zeitraum von den Benutzer nicht mehr verwendet
werden. Folglich konnen keine Lerninhalte mehr erstellt oder gelernt werden und

der Ruf des Betreibers wiirde unter dem Ausfall des Systems leiden.
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6. Die Open-Source-Anwendung
THMcards

Dieses Kapitel ist in Zusammenarbeit mit Marius Trautrims entstanden. Nach-
folgend wird auf die Re-Implementierung von THMcards eingegangen und die
technischen Aspekte von THMcards erldutert. In der Re-Implementierung findet
die Evaluierung eines geeigneten Web-Frameworks statt. Zudem werden die An-
passungen in der Codestruktur dargestellt. Die in THMcards verwendeten Tech-
nologien werden im Kapitel Technische Aspekte beschrieben.

6.1. Zieldefinition

Aus den folgenden Ideen und Anforderungen von Prof. Dr. Klaus Quibeldey-
Cirkel [QC13] ist die E-Learning Plattform THMcards entstanden:

,Gegen das Aufschieben des Lernens bis zum Klausurtermin und
das Vergessen kurz danach soll Leitners Lernsystem in digitalisier-
ter Form in die Vorlesungen gebracht werden. Leitners Lernkartei ist
so organisiert, dass sie dem Anspruch der Lernmethode ,Distributed
Practice’ bestens gentigt und effektiv und nachhaltig dem Vergessen
des Gelernten entgegenwirkt.

Der Fiinf-Fécher-Algorithmus nach Leitner sieht vor, gelernte Inhal-
te in Form von Lernkarten (Vorderseite: Lernfrage, Riickseite: richtige
Antwort) in bestimmten Zeitintervallen zu wiederholen: Neue Lern-
karten sind im vordersten Fach des Karteikastens und wandern bei
richtiger Beantwortung ins zweite Fach. Die Lernkarten dort werden
alle zwei bis drei Tage zum wiederholten Lernen vorgelegt. Bei richti-
ger Beantwortung wandert die Lernkarte ins dritte Fach, dessen Kar-
ten alle zehn Tage wiederholt werden. Lernfragen im vierten Fach wer-

den monatlich wiederholt und im funften Fach nach drei Monaten. Da-
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20

nach bleiben sie nachhaltig im Langzeitgedachtnis haften. Bei falscher
Beantwortung wandert jede Lernkarte, egal aus welchem Fach, zurtick
ins erste. Der Fiinf-Fécher-Algorithmus kompensiert quasi den Verlauf

der Vergessenskurve.

Eine digitale Neuauflage der Lernkartei bietet viele weitere Vorteile:
multimediale Lernkarten mit eingebetteten Video- und Audiodatei-
en, komplexe Formeln mit TeX-Formatierung, Lernstand-Berechnung

und mehr. [..]

Im Wintersemester 2012/13 habe ich die Online-Lernkarten-Software
CoboCards in zwei Kursen mit jeweils ca. 75 Studierenden parallel
zum Vorlesungsbetrieb eingesetzt und von den Teilnehmenden eva-
luieren lassen. Die Quintessenz: Das Online-Lernen mit Lernkarten
wurde allgemein begriifit und als effektiv eingeschétzt; [...]. Allerdings
wurden die Kollaborationsfunktionen von CoboCards, das Erstellen
und Abfragen von Lernkarten online im Team, und auch die sozia-
len Funktionen, wie Team-Pinnwand und Diskussionsforum, kaum
genutzt. Auerdem fehlte die intrinsische Motivation, Lernkarten von
sich aus zu nutzen. Nur eine extrinsische Motivation in Form von Bo-
nuspunkten auf die Klausurnote fur besonders gut formulierte Ant-
worten auf vom Dozenten gestellte Lernfragen erhohte die Nutzung
von CoboCards. Einstimmig gewtinscht waren offizielle, das heifit vom
Lehrenden erstellte Lernkarten. Hier setzt das Neuartige meiner ge-

planten Lehrinnovation an:

Es soll eine Online-Plattform THMcards entwickelt werden, auf
der Lehrende Lernkarten zu ihren Modulen erstellen und aktualisie-
ren konnen. Studierende konnen auf die Lernkarten ihrer Kurse per
Smartphone, Tablet und Laptop zugreifen. Der individuelle Lernstand
wird automatisch ermittelt und angezeigt. Die Lernkarten- Funktio-
nalitdt der Plattform wird in das mobile TED-System ARSnova inte-
griert; [...]. Vorbereitungs-, Vorlesungs- und Konzeptfragen, die mit
ARSnova in verschiedenen Frageformaten (Single/Multiple Choice,
Likert- und Noten-Skalen, Freitext) erstellt wurden, kénnen als Lern-

karten nach THMcards exportiert werden.

Meine geplante Lehrinnovation will die mediengestiitzten Lehr- und

Lernmethoden der Horsaal-Didaktik um das Leitnersche Lernsystem
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erweitern: Neben ,Peer Instruction‘ und ,Just-in-Time Teaching’, die
mithilfe des TED-Systems ARSnova in den letzten beiden Semes-
tern in mehreren Vorlesungen erfolgreich praktiziert wurden, soll in
den kommenden Semestern die Lernkartei-Plattform THMcards ein-
gesetzt werden. Ich verspreche mir nicht nur eine messbare Verbes-
serung der Behaltensquote iiber einen langen Zeitraum. Neben dem
Lernen im Horsaal soll auch ein verteiltes Lernen der Vorlesungsinhal-
te per Lernkarten in informellen Lernsituationen tiberall und jederzeit
ermoglicht werden. ,Mobile Learning® postuliert das Lernen in kleinen
Portionen (,Lernhdppchen‘); Lernkarten erfillen genau diese Anfor-

derung.

Es bleibt das Risiko der Motivation zur Nutzung der Lernkarten.
Hier kommt die Gamifizierung des Lehrens und Lernens ins Spiel. Laut
dem ,NMC Horizon Report: 2013 Higher Education Edition‘ zahlt Ga-
mifizierung zu den Schliisseltechnologien im Bildungsbereich und wird
in den kommenden zwei bis drei Jahren bedeutende Auswirkungen auf
die Hochschullehre haben. [...]

Zusammengefasst soll mit THMcards eine Lernplattform geschaffen
werden, die ihrem Namen gerecht wird. Im Gegensatz zu Moodle,
ILTAS, OLAT oder Stud.IP, die in aller Regel nicht als Plattform zur
Unterstitzung von Lehr- und Lernprozessen auf dem Campus und
unterwegs eingesetzt werden, sondern nur fiir die Organisation der
Kurse und Verteilung der Vorlesungsmaterialien, soll das Lehren und
Lernen tatsdchlich auf der Plattform THMcards und mit ARSnova

auch im Horsaal und unterwegs unterstiitzt werden.”

Aufbauend auf diesem Zitat ist die erste Version von THMcards durch die Stu-
denten Jan Christopher Kammer und Daniel Knapp entstanden. Dazu koénnen
auch die Masterarbeiten Implementierung von Spaced Repetition Algorithmen zur
effektiven Abfrage von Lernkaten innerhalb der eLearning Plattform THDMcards
[Kam14] und Implementierung von Spielmechaniken zur Steigerung der Lern-
motivation von Studierenden am Beispiel der Lernkarten Plattform THMcards

[Knal3] eingesehen werden.

Im Rahmen des Entwicklungsprojekts galt es die erste Version von THM-

cards in ihrem Aufbau zu optimieren. Hierzu sollte ein Redesign und eine Re-
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Implementierung der bestehenden Use Cases mit einem fiir THMcards geeigne-

terem Web-Framework realisiert werden.

6.2. Re-lmplementierung von THMcards

Die Griinde fir die Re-Implementierung von THMcards sind hauptséchlich auf
eine mangelhafte Softwarequaltitat zuriickzufithren. Sowohl auf die Verstandlich-
keit als auch auf die Wartbarkeit der Software wurde hierbei keine Riicksicht ge-
nommen. Durch die Nichteinhaltung vorgegebener Programmierparadigmen bei
der Erstellung von Programmcode und der daraus resultierenden uniibersichtli-
chen Codestruktur, war die Verstandlichkeit der Anwendung nicht mehr gege-
ben. Weiterhin wurde mit Backbone ein JavaScript-Framework gewahlt, das an
Bekanntheit und somit an Support verloren hat. Eine dauerhafte Wartung von
THMcards ware aufgrund des zunehmenden Projektumfangs durch die anstehen-
den Erweiterungen nicht ohne gréfleren Energieaufwand moglich. Die vorhandene
Grundlage war somit fiir eine erfolgreiche Weiterentwicklung von THMcards nicht
geeignet.

In den folgenden Abschnitten werden die getroffenen Entscheidungen zur Re-
Implementierung von THMcards erlautert. Diesbeziiglich wird mit Hilfe einer
Evaluierung ein geeignetes Web-Framework fiir das Projekt THMcards ermittelt.
Dariiber hinaus wird auf die vorgenommenen Anderungen der Codestruktur ein-

gegangen.

6.2.1. Evaluierung eines geeigneten Web-Frameworks

Um ein geeignetes Web-Framework fiir das Projekt THMcards zu finden, wurde
im Rahmen des Entwicklungsprojekts die Evaluierung der populiarsten MV* Fra-
meworks fiir Web-Anwendungen durchgefithrt. Zu diesen gehdren Sencha Touch
bzw. Ext JS, Angular, Backbone, Ember und Meteor.

Bevor der eigentliche Vergleich durchgefiihrt wurde, konnten zwei dieser Frame-
works bereits ausgeschlossen werden. Da die Web-Applikation THMcards primér
als Desktop-Anwendung genutzt werden soll, ist das Framework Sencha Touch,
das speziell fiir Mobile-Web entwickelt wurde, fiir das Projekt nicht geeignet. Dar-
iiber hinaus war es in diesem Vergleich nicht notwendig auf das proprietare Ext JS
einzugehen, da bei der Entwicklung von THMcards ausschlieBlich Open-Source

Produkte zum Einsatz kommen sollten.
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Bei der Evaluierung spielten folgende Kriterien eine wichtige Rolle: Community,

Framework Size und Templating.

Community

Die Community ist eine der wichtigsten Faktoren bei der Auswahl eines geeigneten
Frameworks. Bei einer grofen Community stehen dem Benutzer mehr Tutorials,
Third-Party Module sowie generelle Hilfestellungen zur Verfiigung. In der folgen-

den Tabelle wird die Grofle der Community der einzelnen Frameworks gegeniiber

gestellt:

Metrik Angular Backbone FEmber Meteor
GitHub Stars 52k 25,5k 16,8k 35,3k
GitHub Contributors 1,5k 290 614 310

GitHub Commits 8k 3,3k 13,3k 17,5k
Third-Party Module 2k 275 2,8k 11,4k
Stack Overflow Fragen | 196,7k 20k 19,7k 23,3k
YouTube Ergebnisse 181k 29,8k 28,1k 33,9k

Tabelle 6.1.: GroBe der Framework Community (Stand 12.09.2016)

In Tabelle[6.1]ist zu erkennen das Angular die gréffite Community hat. Wahrend
die Frameworks Ember und Backbone an Popularitat verlieren, konnte Meteor
und Angular ein starkes Wachstum verzeichnen. AuBerdem ist der Abbildung
zu entnehmen, dass hinter Meteor eine grole Community steht, die stetig damit

bemiiht ist das Framework weiter zu entwickeln.

Framework Size

Die Ladezeiten bzw. der Seitenaufbau sind Fundamental fiir den Erfolg einer
Webseite. Fiir den im Allgemeinen ungeduldigen Benutzer ist es wichtig, im Web
schnellstmoglich an Informationen zu gelangen. Aus diesem Grund sind lange
Ladezeiten auf Webseiten zu verhindern. Diesbeziiglich sind bei der Wahl des
richtigen Frameworks zwei ausschlaggebende Faktoren zu beachten: Die Frame-
workgréfle und die Zeit, die benétigt wird, um das Framework zu laden.

Im Allgemeinen werden JavaScript-Dokumente minifiziert und komprimiert
dem Benutzer bereitgestellt. Aus diesem Grund wird in dieser Gegeniiberstel-
lung die Dateigrofie der minifizierten und komprimierten Versionen verglichen.
Da einige Frameworks nicht eigenstindig nutzbar sind, sollte die Dateigréfie der

benotigten Dependencies ebenfalls bei diesem Vergleich berticksichtigt werden.
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Abbildung 6.1.: Die Commits eines Web-Frameworks

Der Tabelle[6.2]ist zu entnehmen, dass es sich bei Backbone um das Framework
mit der kleinsten Dateigrole handelt. Beriicksichtigt man jedoch alle bendtigen
Dependencies, wird der Abstand zwischen Backbone und Angular deutlich klei-

ner, da Angular eigenstidndig nutzbar ist.

Templating

Angular und Ember sind bereits mit ihrer eigenen Template Engine ausgestattet.
Backbone und Meteor hingegen ermoglichen die Auswahl unterschiedlicher Tem-
plate Engines. Die Template Engine von Angular setzt sich aus einfachem HTML
und Binding Expressions zusammen, wahrend bei Ember Handlebars zum Ein-
satz kommt. In Backbone wird meistens Underscore genutzt, da dieses zu den
benotigten Dependencies von Backbone gehort. Durch den einfachen Aufbau von
Underscore hat der Nutzer die Moglichkeit JavaScript in den HTML Code ein-
zubinden. Meteor hingegen nutzt iiblicherweise Spacebars, eine an Handlebars

angelehnte Template Engine, ermoglicht jedoch auch die Verwendung von Jade.
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Framework | Version Grofie Dependencies Gesamtgrofie
Angular 1.5.8 55kb - 55kb
Backbone 1.3.3  7,4kb  jQuery, Underscore 42,1kb
Ember 2.8.0 108kb  jQuery, Handlebars 156kb
Meteor 14 - Mongo, Blaze, jQuery 135kb

Tabelle 6.2.: Grofle der einzelnen Frameworks (Stand 12.09.2016)

Angular

Vorteile: Angular bietet zahlreiche innovative Konzepte fiir Webentwickler. Unter
anderem lasst sich durch two-way data binding ein grofler Teil des Boilerplate-
Code einsparen. Der erforderliche JavaScript-Code muss nicht selbst implemen-
tiert werden, sondern lasst sich auf einfachste Weise im HTML-Template durch

spezifische Attribute und Expressions einbinden.

Von den Frameworks bietet Angular die grofite Community und am meisten
Online-Content. Dariiber hinaus wird es von Google unterstiitzt und gefordert.
Bei der Weiterentwicklung von Angular spielt die Community eine wichtige Rol-
le. Design-Entscheidungen werden von dem Angular-Team gemeinsam mit der
Community getroffen, indem Anmerkungen direkt im verdffentlichten Design-

Dokument geduflert werden konnen.

Des Weiteren ermoglicht Angular die eigene Applikation in Kategorien ein-
zuteilen. Dazu werden verschiedene Typen zur Verfiigung gestellt: Controllers,

Directives, Filters, Services und Views (Templates).

Angular setzt viel Wert auf die Moglichkeit die Anwendung zu testen. Dies wird
durch die Bereitstellung von Mock-Objekten, Unit Isolation und die Vorteile des

Dependency Injection Mechanismus ermoglicht.

Nachteile: Fir seine Komplexitédt der Directives API ist Angular oft kritisiert
worden. Es nimmt einige Zeit in Anspruch die zur Verfiigung gestellten Directives

zu beherrschen.

Angular Expressions werden oftmals zu exzessiv im View-Template einer An-
wendung verwendet. Die daraus resultierende komplexe Logik fithrt dazu, dass

sich die Anwendung schwer bis gar nicht testen lésst.
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Backbone

Vorteile: Backbone ist leichtgewichtig, schnell und beansprucht den Speicher nur
gering. Die Lernkurve ist sehr linear, da es nur wenige Konzepte (Models/Collec-
tions, Views, Routes) zu verstehen gibt. Die Dokumentation des Codes ist einfach
gehalten und ausfiihrlich beschrieben.

Durch den einfachen Aufbau kénnen eigene Frameworks mit Backbone kombi-
niert werden. Auflerdem besteht die Moglichkeit bereits vorhandene Frameworks,

wie z.B. Marionette oder Backbone Ul zu verwenden.

Nachteile: Das grofite Problem von Backbone ist, dass es keine Struktur vor-
schreibt. Jedem Entwickler ist freigestellt, wie die Struktur der Applikation auf-
gebaut werden soll. Dadurch kann es fiir externe Entwickler viel Zeit in Anspruch
nehmen den Aufbau einer bestehenden Anwendung zu verstehen.

Der einfache Aufbau von Backbone bringt auch negative Aspekte mit sich. Um
komplexe Anwendungen mit Backbone zu erstellen ist man gezwungen weitere
Plugins einzubinden. Viele Funktionalitdten werden vom Backbone-Framework
allein nicht abgedeckt.

Zudem unterstiitzt das Backbone-Framework kein two-way data binding, so-
dass Entwickler gezwungen sind viele Standardformulierungen im Code selbst zu
implementieren, um bei Anderungen im Model den View bzw. bei Anderungen
im View das Model zu aktualisieren.

Ein weiteres Problem von Backbone ist, dass es das Document Object Model

(DOM) direkt manipuliert und somit die Durchfiihrung der Unit-Tests erschwert.

Ember

Vorteile: Genau wie in Angular kann bei Ember ein grofler Teil des Boilerplate-
Codes eingespart werden, da viele Funktionalitdten durch die Konfiguration von
Ember abgedeckt werden.

Im Gegensatz zu den anderen beiden Frameworks, die mit einem minimalen
Data-Layer ausgestattet sind, bietet Ember ein voll entwickeltes Daten-Modul
welches hervorragend mit RESTful JSON APIs harmoniert.

Dariiber hinaus spielt bei Ember die Performance eine wichtige Rolle. Konzepte
wie The Run Loop helfen dabei schnelle Ladezeiten der Applikation zu ermogli-

chen.
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Nachteile: Aufgrund vieler grundlegender Anderungen in der Ember-API gibt es
viele veraltete Informationen und Beispiele die nicht mehr mit aktuellen Versionen
des Frameworks kompatibel sind. Das fithrt bei Anfingern zu einem erschwerten
FEinstieg.

Die aktuell noch oft verwendete Handlebars Template Engine, bei der im DOM
viele <script>-Tags eingebunden werden, fiihrt schnell zu einem uniibersichtli-
chen DOM-Tree. Dariiber hinaus kann es vorkommen, dass das CSS-Styling nicht

mehr richtig dargestellt wird oder andere Frameworks nicht mehr funktionieren.

Meteor

Vorteile: Der wesentliche Vorteil von Meteor ist, dass man nur eine Applikation
fiir Client und Server entwickeln muss. Damit eignet sich Meteor vor allem fiir
Einsteiger, da man sich keine Gedanken iiber die Kommunikation zwischen Client
und Server machen muss.

Ein weiteres niitzliches Feature ist die sofortige Aktualisierung der Anwendung
im Browser, nachdem Anderungen im Quellcode oder der Datenbank vorgenom-
men wurden.

Mit der Unterstiitzung von Hard Code Push garantiert Meteor Continuous
Deployment. Dadurch ist es moglich JavaScript im Quellcode zu andern ohne
den Benutzer bei seinen Aktionen auf der Webseite zu unterbrechen.

Ein weiterer Vorteil ist, dass neben der vorgegebenen Blaze Bibliothek auch
Angular oder React als User Interface Rendering Library genutzt werden kon-
nen. Dies ermoglicht je nach Art der Anwendung die geeignetste Bibliothek fiir

Projekt auszuwéahlen.

Nachteile: Meteor eignet sich nicht als Framework, wenn hohe Anspriiche an die
Performance gestellt werden. So sollten Spiele-Applikationen mit hohen Grafi-
kanforderungen nicht mit Meteor, sondern besser als native App programmiert
werden.

Dartiber hinaus ist ein Grofiteil der fiir Meteor angebotenen Plugins veraltet,
da sie nicht von Meteor selbst, sondern von Community-Mitgliedern erstellt wor-
den sind. Oftmals handelt es sich bei dem Angebot um npm-Module, die mittels
eines Wrappers zu einem Meteor-Plugin umfunktioniert wurden. Wahrend die
npm-Module kontinuierlich weiterentwickelt werden, ist eine Aktualisierung der

Meteor-Plugins durch die Community meist nicht gegeben. Jedoch wurde die-
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ses Problem durch die direkte Integration von npm in die Meteor-Anwendung

relativiert.

Fazit

Aufgrund des minimalistischen Aufbaus von Backbone und dem daraus resul-
tierenden Einsatz von weiteren Frameworks, ist die Struktur jeder Backbone-
Anwendung verschieden. Das gestaltet die fortlaufende Entwicklung der Anwen-
dung schwieriger, da eine grofie Einarbeitungszeit fiir neue Entwickler in ein Pro-
jekt notwendig ist. Da es sich bei THMcards um ein fortlaufendes Projekt, bei dem
zukiinftig weitere Studenten beteiligt sind, handelt, ist das Backbone-Framework
fiir dieses Projekt nicht geeignet.

Ember und Angular fithren beide fiir das Projekt ausreichend Vorteile mit
sich. Was jedoch eher fiir die Entscheidung zugunsten von Angular spricht, ist
die ausfithrliche Dokumentation und die mit Abstand groite Community, sowie
die Unterstiitzung von Google.

Aufgrund der hohen Komplexitdt des Framework Angular und der damit re-
sultierenden langsamen Lernkurve, fallt die Entscheidung jedoch zugunsten des
in der Evaluierung verbliebenen Frameworks Meteor. Meteor bietet ein gutes Ge-
samtpaket, eine einfache Handhabung und lédsst sich ohne groflen Aufwand mit
weiteren Plugins erweitern. Es ist somit fiir Projekte wie THMcards bestens ge-

eignet.

6.2.2. Codestruktur

Bei der ersten Version von THMcards der Masterstudenten Jan Christopher Kam-
mer und Daniel Knapp handelte es sich um eine Anwendung die mit den Frame-
works Backbone, Marionette und Node.js, sowie der Datenbank CouchDB erstellt
wurde. Fiir das ausschliefllich in JavaScript geschriebene THMcards wurde No-
de.js im Zusammenspiel mit der CouchDB fir die serverseitigen Aufgaben verwen-
det. Im Front-End kamen die Frameworks Backbone und Marionette zum Einsatz.
Da Backbone standardmafBig fiir haufig auftretende Szenarien keine Funktiona-
litditen bereithélt und Boilerplate-Code vermieden werden sollte, ist der Einsatz
von Marionette notwendig gewesen.

Im Laufe der Projektphase gab es immer haufiger auftretende Verstandnispro-

bleme aufgrund essentieller Designfehler in der Codebasis. Der grofite Teil der
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Anwendungslogik wurde innerhalb von zwei Dateien realisiert, wodurch die Ein-
arbeitung erschwert wurde und die Weiterentwicklung von THMcards unmoglich
machte. Ebenfalls zu kritisieren waren die vielen Redundanzen in den ohnehin
schon uniibersichtlichen Dateien. Zudem ist nicht auf die Trennung von Templa-
te und Styles geachtet worden. Viele der CSS-Deklarationen sind direkt innerhalb
der HTML-Dokumente vorgenommen worden. Des weiteren wurden grofie Teile
der responsive Funktionen von Bootstrap fehlerhaft eingesetzt oder diese sogar

uberschrieben.

Um in der Re-Implementierung von THMcards solche Fehler zukiinftig zu ver-
meiden, wird unter anderem die Dateistruktur an die vorgegebenen Richtlinien
von Meteor angepasst. Das Beachten der Meteor-Richtlinien erméglicht nicht nur
eine einfache Einarbeitung weiterer Entwickler, sondern ist auch fiir die Weiter-
entwicklung der Anwendung hilfreich. Ein weiterer Vorteil dieser Modularisierung
ist eine verbesserte Performance der Anwendung, da nur benotigte Module anstatt
der gesamten Anwendung geladen werden. Ein Uberblick iber diese Dateistruktur
von THMcards ist in Abbildung [6.2] zu sehen.

/
| _client/
head.html
head. js
head.scss
| i18n/
| imports/
| _api/
| _startup/
client/
i18n.js
registerhelper.js
router. js
server/
accounts-config.js
initialize. js
| _ui/
| _public/
| _server/
Lfmain.js

Abbildung 6.2.: Dateistruktur von THMcards
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Module die beim Aufruf der Anwendung nicht erforderlich sind, werden im
Verzeichnis imports abgelegt. Dateien aus imports werden nur geladen, sobald
diese in einer anderen Datei referenziert wurden. Alle weiteren Dateien auflerhalb
dieses Verzeichnises werden nach der von Meteor vorgegeben Reihenfolge aufgeru-
fen. Die Eingangspunkte der Anwendung werden durch client/head. js fiir die
Client-Funktionen und server/main. js fiir die Server-Funktionen definiert. Die-
se Einstiegsdateien sorgen dafiir, dass beim Start der Anwendung Startup-Module
aus imports aufgerufen werden. Da sich alle wichtigen Dateien in imports befin-
den, bietet es sich auflerdem an die Anwendungslogik und die grafische Benutzero-
berflache voneinander zu trennen. Hierfiir werden die Verzeichnisse imports/api

und imports/ui verwendet.

6.3. Technische Aspekte von THMcards

THMcards wurde mithilfe des Open-Source Web-Frameworks Meteor als Single-
Page Web Application, oder auch kurz SPA, umgesetzt. Die Besonderheit ei-
ner SPA liegt darin, dass die gesamte Anwendung aus einem einzigen HTML-
Dokument besteht, dessen benétigte Inhalte dynamisch nachgeladen werden [Briil5].
Dies erméglicht gerade bei komplexen Anwendungen eine verbesserte User Expe-
rience, da im Gegensatz zu klassischen Webanwendungen, die aus mehreren un-
tereinander verlinkten HTML-Dokumenten bestehen, auf das erneute Laden von
Unterseiten verzichtet wird. Daraus resultiert bei SPA’s eine reaktionsschnelle
Benutzeroberflache, sowie eine erhebliche Kostenersparnis, da nur minimale Da-
tenmengen iiber das Web transferiert werden. [2BI]

Bei Single-Page Web Applications wird eine klare Schnittstelle zwischen Front-
End und Back-End definiert. Alle relevanten Daten einer Webanwendung werden
durch klassische Programmiersprachen und Datenbanken verarbeitet und gespei-
chert. Das Front-End beruht auf HTML, CSS, sowie sehr stark auf JavaScript
und dem damit verbundenem JavaScript-Framework. [Stil4] Durch JavaScript
stellt das Front-End Anfragen an das Back-End und erhélt dadurch die benotig-
ten Daten im JSON-Format zuriick. Diese werden an die entsprechenden Stellen
gesetzt, sodass ein weiterer Seitenaufruf ausbleibt. [2BI]

Durch den Einsatz des Web-Frameworks Meteor ist THMcards einheitlichen
in JavaScript fiir Client und Server umgesetzt. Hierbei sind alle Funktionalitdten

von der Datenbank tiber den Server bis hin zum Client von Meteor abgedeckt.
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Fiir die Datenbankanbindung wird die in Meteor integrierte MongoDB verwendet,

wahrend auf dem Server Node.js zum Einsatz kommt.

6.3.1. Meteor

Meteor ist ein Open-Source Web-Framework zur Entwicklung moderner Mobile-
und Webanwendungen [Metd|. Diese Anwendungen werden mit Meteor vollstan-
dig in JavaScript entwickelt. Folglich wird die Anbindung zur Datenbank, der
Server und der Client mit einer einzigen Programmiersprache abgedeckt. Meteor
biindelt verschiedene Frameworks zu einer Plattform und integriert diese nahtlos,
um dem Benutzer eine einfache Bedienung zu erméglichen. [Tut15]

Was Meteor so besonders macht und von anderen Web-Frameworks unterschei-

det, beschreiben die Entwickler der Plattform mit folgenden Grundsétzen:

e Data on the Wire: Meteor sendet kein HTML iiber das Netzwerk. Es
werden lediglich Daten an den Client gesendet, die auf diesem wiederum
verarbeitet und dargestellt werden. [NK13]

¢ One Language: Fiir den Code der Client- und Server-Anwendung wird als
einzige Programmiersprache JavaScript verwendet [NK13]. Das ermoglicht
nicht nur die schnelle Entwicklung von Applikationen, sondern erfordert
auch weniger Umdenken, wenn in verschiedenen Bereichen der Anwendung
gearbeitet werden muss [Turl4]. Da es sich bei JavaScript um eine der
popularsten Programmiersprachen handelt, gibt es viele Anwendungsfélle

und viele Entwickler sind bereits mit der Sprache vertraut [Owel5].

e Database Everywhere: Uber eine gemeinsame API kénnen sowohl der

Client als auch der Server auf die Datenbank zugreifen. [NK13]

e Latency Compensation: Durch Vorauswahlen und Modellsimulationen
auf dem Client kann eine latenzfreie Datenbankverbindung simuliert wer-
den. [NK13]

e Full Stack Reactivity: Meteor erlaubt reaktive Programmierung: Anwen-
dungen werden also in Echtzeit entwickelt. Alle moglichen Schnittstellen
einer Anwendung, von der Datenbank bis zu den Templates werden auto-

matisch aktualisiert. Seiten miissen nicht neu geladen werden, um Updates
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zu sehen und Anderungen an Dokumenten kénnen ohne Verzogerung ge-
speichert werden. Das ermoglicht die einfache Zusammenarbeit an einer
Anwendung in Echtzeit. [Owel5]

e Embrace the Ecosystem: Meteor ist Open-Source und integriert ande-
re Open-Source Frameworks, statt diese zu ersetzten oder nachzubilden.
NK1

e Simplicity equals Productivity: Einfachheit steht bei Meteor an erster
Stelle. Mithilfe eines groflen Angebots an Packages der Node.js und Ja-
vaScript Community wird in Meteor weniger Code benotigt als in anderen
gangigen Frameworks wie Angular oder Backbone, um die gleichen Aufga-
ben zu realisieren [Tutl5]. Durch JavaScript in Front-End und Back-End
erlaubt Meteor schneller zu programmieren und mit wenig Aufwand ein
fertiges Produkt zu entwickeln [Owel5)].

ATMOSPHERE
METEOR R —

. NODEJS . ___
##== CLIENT s=ss, NPM RUNTIME
f ¥ | Ia
| METEOR !
Handlebars HTTP | em==== SERVER "
R (Explicit Method calls) ! ! \
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in METEOR 1.0

Abbildung 6.3.: Aufbau von Client und Server in Meteor 1.0 [Mon15]

Um Anwendungsdaten iiber einen langen Zeitraum bereit zu halten verwendet
Meteor die Datenbank MongoDB [NK13]. Durch die Implementierung einer an
der MongoDB API angelehnten Minimongo Datenbank werden auf dem Client
vergleichbare Befehle wie die auf dem Server bereitgestellt. Die Kommunikation

und Synchronisation der Daten zwischen Client und Server wird hierbei ganzlich
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von Meteor iibernommen, sollten Ereignisse iiber zu lesende oder zu schreiben-
de Anderungen eintreten. Das Zusammenspiel zwischen Client und Server wird
nochmal in Abbildung [6.3| veranschaulicht. [Mon15]

Die Daten werden wie in MongoDB iiblich in Collections abgebildet, deren
Definition einfach gehalten wird. Collections stehen dem Client als auch dem
Server zur Verfiigung und werden von Meteor automatisch synchronisiert. Jede
Collections erhilt einen eindeutigen Namen als Argument und wird wie folgt
definiert: [NK13]

1| export const Cardsets = new Mongo. Collection ("cardsets");

Listing 6.1: Definition einer Collection

Mit dem Meteor Kommandozeilen-Tool wird eine neue Meteor-Applikation
standardmafig mit einem Autopublish-Verhalten versehen. Das erlaubt jeden Cli-
ent (auch anonyme, nicht authentifizierte und nicht autorisierte) auf die Collecti-
ons zuzugreifen und jede beliebige Zugriffsoperation wie das Speichern, Modifizie-
ren, Suchen oder Aggregieren von Daten, auszufithren. Dieses Standardverhalten
lasst sich jedoch abschalten, sodass sensible oder rechenintensive Zugriffsopera-
tionen auf dem Server durchgefithrt und die aktiven Clients tiber das Ergeb-
nis benachrichtigt werden. Durch dieses sogenannte Publish/Subscribe-Verfahren
konnen mit publish die Ergebnisse einer Datenbankabfrage auf dem Server ver-
6ffentlicht und mithilfe von subscribe die Clients abonniert werden. Auf diese
Weise lisst sich verhindern, dass Anderungen einer Collection Einfluss auf alle
Clients hat und alle Felder offentlich sind. [Liel3][NK13]

1| Meteor. publish ("cardsets", function () {
2| return Cardsets. find ({});

3| });

Listing 6.2: Veroffentlichung der Daten im Server

In der Server-Datei werden die Collections mit Meteor.publish, wie in Listing
dargestellt, veroffentlicht. Der Client abonniert diese mit dem Bezeichner der

Collection:

1| Meteor.subscribe ("cardsets");

Listing 6.3: Abonnieren der Daten im Client

Eine weitere Moglichkeit die Logik vom Client auf den Server zu verlagern sind

die in Meteor sogenannten Method Calls. Mit ihnen lassen sich Funktionen auf

63



6. Die Open-Source-Anwendung THMcards

dem Server definieren und auf dem Client aufrufen. Ein Beispiel einer solchen

Funktion ist das Entfernen eines Kartensatzes: [NK13]

1| Meteor . methods ({
deleteCardset: function(id) {

N

4 Cardsets.remove(id);

o}
7| });

Listing 6.4: Definition einer Funktion im Server

Uber Meteor.call() koénnen die Server-Funktionen vom Client ohne weitere

Konfigurationen aufgerufen werden. Eine solche Definition veranschaulicht Lis-

ting [6.9]

1| Meteor. call ("deleteCardset", id);

Listing 6.5: Method Call im Client

Die bereitgestellten Modelle und Daten werden mit Templates in Verbindung
mit dem MVVM-Entwurfsmuster (Model, View, ViewModel) in die Views im-
plementiert. Hier kommt in Meteor die Template-Engine Handlebars zum Ein-
satz, jedoch besteht auch die Moglichkeit andere Template-Engines einzubinden.
Handlebar-Templates werden mit den Tags <template name="...">...</template>
innerhalb eines HTML-Dokuments definiert. Diese Templates lassen sich mit der
Anweisung {{> name}} mit ihren Namen an verschiedenen Stellen einbinden.
INK13]

Zur Laufzeit werden Template-Variablen an Funktionen gebunden, die bei-
spielsweise Daten aus den Collections abrufen oder manipulieren [NK13]. Wie das
Zusammenspiel zwischen Server, Client und der Template-Engine genau funktio-
niert, soll das néchste Beispiel erldutern. Die durch Meteor.subscribe zur Ver-
fiigung gestellte Collection Cardsets lasst sich mit der Anweisung in unter

dem Created-Template mit der Funktion cardsetList verwenden.

Template. created . helpers ({

[

2| cardsetList: function() {

3 return Cardsets.find ({...});
al }

51 1)s

Listing 6.6: Veroffentlichung der Daten im Client
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Ein weiterer wesentlicher Bestandteil unter Meteor ist die each-Anweisung mit
dessen Hilfe iiber eine Collection iteriert werden kann. In Listing wird die
Tabelle mit Inhalten gefiillt und fiir jeden Kartensatz eine Zeile mit Namen und
der zugehorigen Beschreibung erstellt.
{{#each cardsetList}}
2 <tr>
<td>{{name}}</td>
<td>{{description }}</td>
</tr>

{{/ecach}}

Listing 6.7: Iteration von Collections in Meteor

[

w

IS

w

o

Neben Schleifen sind auch Bedingungen sinnvoll, die Bereiche des Templates je
nach Zustand anzeigen oder ausblenden. In Beispiel wird die Tabelle nur

angezeigt, wenn Eintrdge in der Collection vorhanden sind.

{{#if cardsetList.count}}
2|  <!— Inhalt der Tabelle —>

{{else}}

4 {{> cardsetEmpty}}

{{/if}}

[

w

w

Listing 6.8: Bedingungen in Meteor-Templates

Zu einer Plattform wie Meteor gehort auch ein Build- und Deployment-System,
das die Veroffentlichung einer Anwendung erlaubt. Hierzu wird von Meteor eine
eigene Infrastruktur unter dem Namen Galazy zur Verfiigung gestellt. [NK13]

Soll auf die Nutzung der Meteor-Infrastruktur verzichtet und eine ganzlich ei-
gene Anwendung betrieben werden, lassen sich mit dem build-Kommando von
Meteor alle notwendigen Ressourcen, die im Betrieb einer Meteor-Anwendung
erforderlich sind, verpacken und in einer eigenen Infrastruktur installieren [?].
Dazu wird neben dem regulédren Node.js-Server die Datenbank MongoDB beno-
tigt [NK13].

Meteor bietet zudem ein stdndig wachsendes und von der Community unter-
stutztes Verzeichnis unter dem Namen Atmosphere an, dass zahlreiche niitzliche
Erweiterungen bereithélt. Einzelne Packages von Athmosphere sind sogar fest im
Core von Meteor integriert. Dartiber hinaus gibt es zahlreiche Tipps und Tricks
rund um das Meteor-Framework. Die Dokumentation von Meteor ist sehr um-
fangreich und man erhélt in Google Docs oder Stackoverflow Antworten aus der
Meteor-Entwicklergemeinde. [NK13]
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6.3.2. Node.js

Node.js ist eine plattformiibergreifende Laufzeitumgebung fiir JavaScript-Anwendungen.
Sie ermoglicht Entwicklern die leichte Entwicklung von schnellen und skalierba-
ren JavaScript-Applikationen. Alle Node.js Anwendungen werden typischerweise

auf dem Server ausgefithrt. [Wikf]

node standard library

JavaScript
node bindings
(http, socket, file system)
C/C++
VE thread pool | event loop cypto DNC

(libeio) (libev) (OpenSSL) (c-ares)

Abbildung 6.4.: Die Architektur von Node.js [Hecl6, Seite 12]

Vorgestellt wurde Node.js im Jahr 2009 von Ryan Dahl. Die Node.js-Plattform
besteht im Kern aus einer Ansammlung von verschiedensten Bibliotheken. Die-
ser Aufbau ermoglicht es die Vorteile der einzelnen Bibliotheken innerhalb ei-
ner Plattform zu nutzen und gleichzeitig eine unabhéngige Weiterentwicklung zu
ermoglichen, da die Bibliotheken getrennt voneinander gepflegt werden. In der
Architektur von Node.js, wie in Abbildung dargestellt, ist die Basis der Plat-
form in C und C++ programmiert. Um zusétzliche Module ohne grofie Schwie-
rigkeiten zu erstellen, werden diese in JavaScript entwickelt. Das Herzstiick von
Node.js ist die V8-Engine von Google. Das priméare Einsatzgebiet der Engine ist
der Chrome-Browser, dennoch kann sie auch unabhangig fiir die Interpretation
und Ausfithrung von JavaScript-Code genutzt werden. [Spri3al Seite 19-25 und
71-72]

Da Node.js durch den Single-Threaded-Ansatz nur eine Operation gleichzeitig
ausfiithren kann, gibt es den so genannten Event Loop (siehe Abbildung . Die-
ser verhindert das Blockieren des Threads, indem alle zeitintensiven Operationen,

wie lesende und schreibende Zugriffe, an das Betriebssystem ausgelagert werden.
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Nach Abschluss der Aufgaben wird das Ergebnis mittels eines Callbacks an den
Eventloop zuriickiibermittelt. [Spri13b]

REQUESTS, ETC |

INTENSIVE

BENTLOOP © omiuuion

(single thread) File System :

Databaose

. | Computation

Tigger Callbatk
Abbildung 6.5.: Das konzeptionelle Modell von Node.js [Nod]

Da es zwischen Joyent, dem Hauptsponsor von Node.js, und der Community zu
immer grofleren Differenzen bei der Weiterentwicklung kam, entschied sich Ende
2014 die Community dazu einen Fork (Javascript I/O: https://iojs.org/de/)
von Node.js zu erstellen [Griil4]. Jedoch sind beide Projekte mittlerweile wieder
unter der neu gegriindeten Node.js-Fundation vereint. Mit Version 4.0.0 wurde
der Zusammenschluss im August 2015 komplettiert [Nod15]. Aktuell liegt Node.js
in der Version 6.6.0 vor. Die neuste Meteor-Version 1.4.1 verwendet allerdings die
Long-Term-Support-Version 4.5.0 von Node.js [New16].

Seit der Meteor-Version 1.3 werden npm*-Module vollends unterstiitzt. Zukiinf-

tig sollen alle Atmosphere-Plugins durch npm-Module ersetzt werden. [Meta]

6.3.3. MongoDB

MongoDB ist eine dokumentenorientierte und somit eine schemafreie Datenbank.
Dadurch haben Datensatze keine einheitliche Struktur und kénnen auf Grund
dessen Eintrédge mit unterschiedlichen Typen enthalten. Dariiber hinaus ist die
Erfassung mehrerer Werte durch das Einbinden von Arrays, sowie eine verschach-
telte Struktur moglich. [Mon13) [Wike]

Nach Aussage von Merriman, einem der urspriinglichen Entwickler von Mon-

goDB, leitet sich der Name der Datenbank vom englischen Wort humongous (zu

!Node Package Manager
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Deutsch: riesig, gigantisch) ab, um zu verdeutlichen, dass das Programm den
Umgang mit umfangreichen Datenmengen unterstiitzt. [Wike]

Die Datenbank erschien im Jahr 2009 als Open-Source-Software unter der kom-
merziellen Lizenz GNU AGPL Version 3.0 der Free Software Foundation. [Wike]

Popularitat

Seit einigen Jahren ist MongoDB die populéarste dokumentenbasierte Datenbank.
Dies ist im Trend-Diagramm (Abbildung dargestellt. Hierbei wird ersichtlich,
dass ein erheblicher Vorsprung von MongoDB zu anderen Datenbanksystemen be-
steht. Betrachtet man alle verfiigharen Datenbankmodelle, liegt MongoDB auch
hier auf einem guten fiinften Platz. Es wird lediglich von relationalen Datenbank-
systemen wie MySQL deutlich geschlagen, die jedoch fiir grofle Datenmengen
unbrauchbar sind. [DE16]

DB-Engines Ranking der Document Stores MongoDa
—+ Couchbase
400 Amazon DynamoDB
CouchDB
- MarkLogic

100

40

20

Punkte (logarithmische Skala)

© September 2016, DB-Engines.com

Jan 2013 Jul 2013 Jan 2014 Jul 2014 Jan 2015 Jul 2015 Jan 2016 Jul 2016 v

Abbildung 6.6.: Popularitit von dokumentenbasierten Datenbanksystemen
[DE16]

Aufbau

Eine MongoDB kann, wie in Abbildung [6.7] dargestellt, mehrere Datenbanken
enthalten, die wiederum aus mehreren Collections bestehen. Dabei kann jede

Collection ein oder mehrere Dokumente umfassen. Ein Dokument kann Auf-
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grund der schemafreien Implementierung von MongoDB unterschiedliche Objek-
te, auch Key-Value-Paare gennant, beinhalten. Ein Objekt selbst besteht neben
dem Schliisselwort entweder aus einem einfachen Wert, einem Array oder einer

Liste von Key-Value-Paaren. [Sutl2]

MongoDB Database Collection

KeyValuePair

-Key
-Value

Document

Abbildung 6.7.: Aufbau der dokumentenbasierten Datenbank MongoDB [Sut12]

Fiir die Datenspeicherung und den Datenaustausch verwendet die Datenbank
das sogenannte BSON-Format (kurz fiir Binary JSON). Dieses Format bietet ei-
ne binare Darstellung von JSON-&hnlichen Dokumenten, die so entwickelt wurde,
dass folgende Charakteristiken gewéhrleistet werden: Leichtgewichtigkeit (Light-
wight), eine schnelle Durchsuchung der Inhalte (Traversable), sowie die Effizienz

bei der En- und Decodierung des Formates (Efficient). [bsol

Integration in Meteor

Wie in Abbildungl6.3|dargestellt, lauft Meteor serverseitig innerhalb einer Node.js-
Runtime. Dabei wird innerhalb des Meteor-Servers mittels der Mongo-API auf
die MongoDB zugegriffen. Auf dem Client wird mithilfe von Minimongo ein lo-
kales Abbild der MongoDB erstellt. Unter Zuhilfenahme von DDP (Distributed
Data Protocol) werden alle Daten, die fiir den Benutzer freigeschalten sind, lo-
kal auf dem neusten Stand gehalten. Das Laden der Daten findet standardméafig
etwa alle 10 Sekunden oder sobald diese serverseitig durch einen anderen Cli-
ent modifiziert wurden, statt. Andert ein Benutzer lokal die Daten, miissen diese
durch einen Methoden-Aufruf serverseitig aktualisiert werden, um in die Mon-
goDB iibernommen zu werden. [Mar16]

Um eine Validierung der eingefiigten Werte zu ermoglichen, ist der Einsatz zu-

sitzlicher Plugins notwendig. Innerhalb von Atmosphere gibt es unter anderem
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die Erweiterung SimpleSchema, die es ermoglicht, Regeln fiir Key-Value-Paare
einzelner Collection einzuhalten. Zu den Regeln gehoren beispielsweise das Fest-
legen des erlaubten Typs oder die Angabe einer maximalen Lange eines Wertes.
Durch die Einhaltung der definierten Vorgaben wird bei einer grundlegend sche-

mafreien Datenbank eine gewisse Ordnung geschaffen. [Meth]
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Implementierung in THMcards

Im Rahmen dieser Masterarbeit sollen die vorgestellten Datenschutz- und Daten-
sicherheitsmafinahmen genutzt werden, um das E-Learning System THDMcards
aus datenschutzrechtlicher Sicht und beziiglich der Datensicherheit zu verbes-
sern. Neben einem Back-End zur Verwaltung der Lerninhalte und der Benutzer
von THMcards wurden von Meteor vorgegebene Mafinahmen eingepflegt, um die
Datensicherheit einer solchen Anwendung zu gewéhrleisten. In diesem Kapitel sol-
len diese Erweiterungen in Bezug auf Datenschutz und Datensicherheit aufgezeigt

werden, die ein Front-End-Developer bei der Entwicklung einzuhalten hat.

7.1. Implementierung geeigneter

DatenschutzmaBnahmen

E-Learning Systeme wie THMcards, die online personenbezogene Daten verarbei-
ten und nutzen, sind dazu verpflichtet, datenschutzrechtliche Vorgaben einzuhal-
ten. Dies ist nicht nur wegen der Abmahnungen und Bufigelder von Bedeutung,
sondern steigert auch das Vertrauen der Benutzer und damit die Seriositat eines
E-Learning Systems. Ein Kunde, der nicht nachvollziehen kann, welche Daten fiir
welchen Zweck gespeichert oder iibermittelt werden, nimmt im Zweifel das Ange-
bot des E-Learning Systems nicht in Anspruch. Daher sollte die Einhaltung der
datenschutzrechtlichen Vorgaben als vertrauensbildende Mafinahme verstanden
werden.

Aus den datenschutzrechtlichen Bestimmungen ergeben sich folgende Pflichten,

die in THMcards eingepflegt worden sind:
e Impressumspflicht.

o Auskunft uiber Cookies.
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e Pflicht zur Unterrichtung der Benutzer tiber die gespeicherten Daten (Da-

tenschutzerklarung).

e Pflicht zur Unterrichtung der Benutzer tiber die Allgemeinen Geschéftsbe-
dingungen (AGB).

e Finwilligung des Benutzers als Voraussetzung fiir die Verarbeitung und

Ubertragung von personenbezogenen Daten.
e Festlegung von Urheberrechten auf Lernkarten.
e Back-End zur Verwaltung von Lerninhalten und Benutzern.

e Einhaltung der Verantwortlichkeiten eines Host-Providers durch ein Be-

nachrichtigungssystem.

Obwohl die nachfolgenden Mafinahmen ausfiihrlich recherchiert worden sind,
soll darauf hingewiesen werden, dass nicht fir die Vollstdndigkeit der Angaben
garantiert werden kann. Fiir eine rechtssichere Implementierung sollte eine profes-
sionelle Unterstiitzung eines Anwalts oder Datenschutzbeauftragten in Anspruch

genommen werden.

7.1.1. Informationspflichten

Jede oOffentliche Webseite, die personenbezogene Daten nutzt und verarbeitet, ist
dazu verpflichtet, bestimmte Informationen in der Webseite fiir die Benutzer be-
reitzustellen. Dazu gehort die Angabe eines Impressums, die Unterrichtung tiber
die Allgemeinen Geschéftsbedingungen, die Auskunft iiber erhobene und genutzte
Daten in einer Datenschutzerklarung oder das Fiithren eines Verfahrensverzeich-

nis.

Impressum

Wie in Kapitel Impressumspflicht bereits beschrieben wurde, dient das Im-
pressum dazu, dem Benutzer der Webseite iiber den jeweiligen Betreiber zu infor-
mieren, um rechtliche Anspriiche gegen diesen erheben zu kénnen. Voraussetzung
der Impressumspflicht ist nach § 5 TMG das geschéftsméfige Betreiben eines In-
ternetangebots. Da THMecards Lernkarten kostenpflichtig anbietet, ist die Fiih-

rung eines Impressums folglich Pflicht. Das in THMcards eingepflegte Impressum
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kann im Abschnitt des Anhangs dieser Masterarbeit oder unter dem Link

https://arsnova.cards/impressum gefunden werden.

Allgemeine Geschiaftsbedingungen

Die Allgemeinen Geschéftsbedingungen (AGB) beschreiben den rechtliche Rah-
men fiir Vertrige, die der Benutzer einer Webseite mit dem Webseitenbetreiber
abschlieBt. Durch die AGB hat der Betreiber die Moglichkeit Regelungen, die
durch das Gesetz nicht abgedeckt werden, festzulegen, solange nicht vom wesent-
lichen Grundgedanken des Gesetzes abgewichen wird. [Siel6a][Sch11b]

Eine Webseite ist gesetzlich nicht dazu verpflichtet, eigene Geschaftsbedingun-
gen festzulegen. Wird jedoch auch an private Kunden verkauft, miissen vom Ge-
setz vorgeschriebene Belehrungspflichten in den AGB umgesetzt werden. Darun-
ter fallen Pflichtangaben wie Widerrufsbelehrungspflichten, Hinweise zum Ver-
tragsabschluss oder Informationspflichten zu Preisangaben.[Siel6al

Lerninhalte, die in THMcards kostenpflichtig zur Verfiigung gestellt werden,
kénnen nur von Studenten der Technischen Hochschule Mittelhessen, also pri-
vaten Verbrauchern, genutzt werden. Damit ist THMcards verpflichtet, Benutzer
iiber die Allgemeinen Geschéftsbedingungen zu unterrichten. Diese konnen im Ab-
schnitt des Anhangs der Masterarbeit oder unter https://arsnova.cards/

agb eingesehen werden.

Datenschutzerklarung

Durch das am 24.02.2016 in Kraft getretene Gesetz zur Verbesserung der zivil-
rechtlichen Durchsetzung von verbraucherschiitzenden Vorschriften des Daten-
schutzrechts soll der Schutz von Verbrauchern im Internet verbessert werden,
indem effektiver gegen unseriose Unternehmen vorgegangen wird. Das bedeutet,
dass Webseiten mit Abmahnungen rechnen miissen, wenn keine oder eine unvoll-
standige Datenschutzerklarung auf der Webseite eingebunden ist. [Siel6b]

In einer Datenschutzerklarung muss darauf hingewiesen werden, welche perso-
nenbezogenen Daten von der Webseite gespeichert werden und was mit diesen
Daten geschieht. Die Datenschutzerkldrung von THMcards erhélt Informationen

iiber:
e Die verwendeten Anwendungsdaten oder Zugriffsdaten.

e Cookies.
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Eingebundene Dienste und Inhalte Dritter.

Die Dateniibermittlung an Dritte.

Daten, die fiir die finanzielle Transaktion genutzt werden.

e Das Widerspruchs- und Auskunftsrecht der gespeicherten personenbezoge-

nen Daten.

Die verfasste Datenschutzerklarung ist im Abschnitt des Anhangs dieser Mas-

terarbeit oder unter https://arsnova.cards/datenschutz zu finden.

Cookie Consent

Werden von Cookies personenbezogene Daten bezogen, reicht es nicht, Benutzer
lediglich tiber die Datenschutzerkldrung auf die Nutzung von Cookies hinzuwei-
sen. Es miissen genaue Informationspflichten eingehalten und die Einwilligung

des Benutzers eingeholt werden.

Ich stimme
Mehr tiber Datenschutz Zu

THMcards

Create. Learn. Share.

Abbildung 7.1.: Cookie Consent-Plug-In in THMcards

Hierfiir ist in THMcards das Cookie Consent-Plug-In eingebunden. Uber ein
einfaches Skript wird ein auf den ersten Blick sichtbarer Banner auf der Webseite
dargestellt, der erst ausgeblendet wird, wenn der Benutzer dem Einwilligungstext
zustimmt (siehe Abbildung [7.1)). Das Verfahren entspricht damit einem erleich-
terten Opt-In und schréankt die Anwendung nicht in der Benutzerfreundlichkeit

ein.
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Verfahrensverzeichnis

Das Verfahrensverzeichnis ist ein Element des Datenschutzes und muss von jeder
offentlichen oder privaten Stelle, die personenbezogene Daten bezieht, gefiihrt
werden. Es dient zur Dokumentation des Umgangs mit personenbezogenen Daten.
[act] [Wikj]

Man unterscheidet zwischen einem internen und dffentlichen Verfahrensver-
zeichnis. Das interne Verfahrensverzeichnis enthilt umfangreichere Angaben als
das offentliche und soll eine betriebsinterne Selbstkontrolle erméglichen. Das 6f-
fentliche Verfahrensverzeichnis soll eine Einsicht auf die Verarbeitung personenbe-
zogener Daten fiir Dritte verschaffen und kommt damit dem Datenschutzgrund-
satz der Transparenz nach. [Datf]

In THMcards wird ein offentliches Verfahrensverzeichnis gefithrt, um Benut-
zern des Systems den Einblick auf die Verarbeitung personenbezogener Daten zu
ermoglichen. Folgende Inhalte miissen nach § 4e BDSG enthalten sein und sind

im Verfahrensverzeichnis von THMcards dokumentiert:
e Name oder Firma der verantwortlichen Stelle.

e Inhaber, Vorstande, Geschaftsfiihrer oder sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene Leiter und die mit der Leitung der

Datenverarbeitung beauftragten Personen.
e Anschrift der verantwortlichen Stelle.
e Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung.
e Kreis der Betroffenen.
e Mogliche Empfianger bei einer Ubermittlung.
e LoOschfristen.
e Eine geplante Dateniibermittlung in Drittstaaten.

e Technische und organisatorische Mafinahmen zum Schutz der Daten nach
§ 9 BDSG.

Das Verfahrensverzeichnis von THMcards kann im Abschnitt des Anhangs
dieser Masterarbeit oder unter https://git.thm.de/arsnova/flashcards/wikis/

verfahrensverzeichnis nachgelesen werden.
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7.1.2. Einwilligung

Es reicht nicht aus, die Allgemeinen Geschéftsbedingungen und die Datenschutz-
erklarung an einer beliebigen Stelle der Webseite des E-Learning Systems einzu-
binden. AGB sind nur Bestandteil eines Vertrages, wenn der Benutzer in diesen
Vertrag einbezogen wird [Siel6al. Das bedeutet, dass der Benutzer bei Vertrags-
schluss ausdriicklich auf die AGB hingewiesen wird und er die Mdoglichkeit hat,
diese jederzeit leicht zu erreichen (§ 13 Absatz 2 TMG). Dies gilt auch, wenn
personenbezogene Daten auf der Webseite verarbeitet und genutzt werden. Der
Benutzer muss die Verwendung seiner Daten immer ausdriicklich zustimmen.

Bei Unklarheiten oder Anregungen wenden Sie sich an folgende E-Mail-Adresse oder an die im
Impressum angegebenen Kontaktdaten: klaus quibeldey-cirkel@transmit de

Eine Ubersicht iber die in THMcards gespeicherten Daten finden Sie im Verfahrensverzeichnis unter:
hitps://git. thm.defarsnova/flashcards/wikis/verfahrensverzeichnis

Anderungen der Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit unter Beachtung der geltenden
Datenschutzvorschriften zu andern. Derzeitiger Stand ist der 17.10.2016.

Ich habe die allgemeinen Geschaftsbedingungen und Datenschutzerklarung gelesen und bin damit
einverstanden.

Schlieen

Abbildung 7.2.: Elektronische Einwilligung in THMcards

In THMcards wird die Einwilligung elektronisch gelost. Diese elektronische
Einwilligung muss einer personlichen handschriftlichen Signatur entsprechen, also
eine eindeutige und bewusste Handlung darstellen. Bei der ersten Anmeldung in
THMecards muss der Benutzer tiber die AGB und Datenschutzerklarung scrollen,
bis er zu einer Schaltfliche gelangt, an dem er diese einwilligen kann. Zunéchst
muss der Benutzer durch einen Mausklick zu erkennen geben, dass er den Inhalt
der Einwilligung gelesen und verstanden hat. Durch das weitere Anklicken der
Akzeptieren-Schaltflache wird in einem zweiten Schritt deutlich gemacht, dass der
Benutzer die Allgemeinen Geschéftsbedingungen akzeptiert und der Verwendung

der in der Datenschutzerklarung beschriebenen Daten zustimmt (siche Abbildung

79).
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7.1.3. Urheberrecht

Grundsatzlich gilt, dass alle Inhalte, die im Web veroffentlicht werden, urheber-
rechtlich geschiitzt sind. Selbst wenn kein ausdriicklicher Hinweis vorhanden ist,
muss davon ausgegangen werden, dass diese Inhalte nicht einfach weiterverwendet
werden diirfen. Um diese Missverstandnisse zu vermeiden und den daraus folgen-
den Rechtswidrigkeiten vorzubeugen, sind in THMcards die Creative-Commons-
Lizenzen eingebunden (siehe Abbildung. Mit diesen kann ein Benutzer festle-
gen, unter welchen Bedingungen veroffentlichte Kartensédtze von anderen Benut-
zern des Systems weiterverwendet werden diirfen. Dadurch kann in THMcards

eine Urheberrechtsverletzung klar bestimmt werden.

Lizenz wéahlen

Rechtemodule @ @ @ @

Der Name des Urhebers muss genannt werden.
Das Werk darf nicht fir kommerzielle Zwecke verwendet werden.

Das Werk darf nicht verandert werden.

ONOXGAC)

Das Werk muss nach Veranderungen unter der gleichen Lizenz
weitergegeben werden.

Abbrechen

Abbildung 7.3.: Creative-Commons-Lizenzen in THMcards

7.1.4. Back-End

THDMecards stellt den Benutzern Speicherplatz auf einem Server zur Verfiigung, um
eigene Lerninhalte zu erstellen und diese mit anderen Benutzern des Systems in

einer virtuellen Lernumgebung zu teilen. Damit ist THMcards ein Host-Provider
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und gesetzlich nicht fiir die bereitgestellten Inhalte verantwortlich. Erst bei der
Kenntnisnahme einer Rechtswidrigkeit muss der Provider von THMecards den
Zugang zu dem Inhalt sperren oder diesen 16schen.

Um angemessen mit den entstehenden Rechtswidrigkeiten umgehen zu kon-
nen, ist in THMcards ein Back-End implementiert, das es erlaubt, Lerninhalte
und Benutzer des Systems zu verwalten. Hat ein Benutzer die Zugriffsrechte ei-
nes Administrators (Admin-User oder Editor-User), kann dieser den Bereich des
Back-End betreten.

Das Back-End ist in mehrere Ansichten aufgeteilt, um eine optimale Verwaltung
der Inhalte zu erméglichen. Die Dashboard-Ansicht bietet eine Ubersicht iiber alle
in THMcards vorhanden Inhalte (sieche Abbildung . Hier wird angezeigt, wie
viele Kartensétze, Karten und Benutzer im System vorhanden sind und iiber die

derzeit angemeldeten Benutzer informiert.

% THM FrontEnd A& - C* Logout

& Dashboard

Dashboard

= Kartensatze

B Karen 148 775

Kartensatze Karten

Alle ansehen @ Alle ansehen ©

50 (2 Online)

Benutzer

Alle ansehen ©

Abbildung 7.4.: Dashboard-View im Back-End von THMcards

Die Ansichten cardsets, cards und users sind alle nach dem gleichen Schema
aufgebaut. In einer Tabelle werden alle Eintrége der spezifischen Collection dar-
gestellt, z.B. zeigt die Ansicht users alle Eintrige der Meteor.users-Collection
(siehe Abbildung|[7.5)). Die Eintrage lassen sich nach den Spalten der Tabelle sor-
tieren, mithilfe einer Suche filtern oder léschen. Uber die Schaltfliche, die eine
Abbildung eines Stift-Icons zeigt, gelangt man zur Einzelansicht des gewahlten
Eintrages. In der Einzelansicht werden die Kartensétze, Karten und Benutzer des
Systems bearbeitet. Beispielsweise kann ein Administrator in der Einzelansicht
von users Rollen verteilen, Benutzer blockieren oder aus dem System loschen.

Weitere Ansichten im Back-End sind:
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Front-End a4 - > Logout

Benutzer ubersicnt

T

Admin Benutzer Pro Edu Dozent Mail Beigetreten Blockiert Bearbeiten Léschen

 (Super Admin) 4 4 v = 17. September 2016 kd
+ (Super Admin) v = 19. September 2016 e
v v v ¥ = 17 September 2016 s @
v 4 4 v = 18. September 2016 kd
v v v v =  17. September 2016 e

Abbildung 7.5.: Benutzeransicht im Back-End von THMcards

e notifications: Ubersicht iiber erhaltene/versendete Benachrichtigungen (sie-

he Kapitel Notifications).

e interval: Ansicht zur Einstellung der Intervalle fiir den Lernzeitraum.

e settings: Ansicht zur Verwaltung von Hochschulen und Studiengéngen des

Systems.

7.1.5. Notifications

Fiihlt sich ein Benutzer von THMecards in seinem Recht verletzt, z.B. durch eine
Personlichkeits- oder Urheberrechtsverletzung, muss dieser die Moglichkeit besit-
zen, die Rechtswidrigkeit bei den zustdndigen Administratoren des Systems zu
melden. Hierfiir sind im System Notifications implementiert. Notifications sind in
THMcards integrierte Nachrichten, die ein Benutzer bei einer Rechtsverletzung
an den Administrator senden kann.

In der Ansicht eines 6ffentlichen Kartensatzes hat der Benutzer von THMcards
die Moglichkeit, einen rechtlichen Verstof3 des gewahlten Kartensatzes oder des
Benutzers, der den Kartensatz erstellt hat, zu melden. Mit einem Mausklick auf
die Schaltflache Kartensatz/Benutzer melden kann ein Benutzer in einem Pop-Up-
Fenster den Grund der Rechtswidrigkeit wéahlen und detaillierte Informationen
iiber den Versto3 angeben. Die Beschwerde wird beim Absenden an jeden vom
System festgelegten Administrator gesendet.

In der Ansicht notifications im Back-End von THMcards erhalten die Admi-

nistratoren eine Ubersicht iiber alle im System versendeten Benachrichtigungen.
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Benachrichtigungen

Benutzerbeschwerden Dozentenanfragen Gesendete Nachrichten Alle Nachrichten loschen

T

Mail an Mail an
Absender Grund Weitere Informationen Datum Beschuldigten Absender  L&schen

vp
Gemeldeter Matthias Zahlensysteme In Inrem Kartensatz wurde eine Verletzung im Urheberrecht Dienstag, 8 = = @

Kartensatz Tiu festgestellt. Bitte entfernen Sie den Inhalt November 2016 17:27

Page 1 of 1

Abbildung 7.6.: Ubersicht der Benachrichtigungen im Back-End von THMecards

Die Ansicht ist hierzu in Benutzerbeschwerden, Dozentenanfragen und Gesendete
Nachrichten aufgeteilt (sieche Abbildung . In Benutzerbeschwerden werden die
von Benutzern gemeldeten Rechtsverletzungen aufgelistet. Liegt eine Rechtsver-
letzung vor, kann ein Administrator den Beschuldigten auf diese hinweisen. Bei
Unklarheiten wendet sich der Administrator an den Absender. Wird die Rechts-
widrigkeit nach dem Hinweis eines Administrators nicht behoben, kann dieser
den rechtlichen Verstofl beseitigen, indem tiber das Back-End der rechtswidrige
Inhalt geloscht oder der gemeldete Benutzer aus dem System blockiert wird. Um
sich rechtlich abzusichern, werden alle versendeten Benachrichtigungen des Ad-
ministrators in der Ansicht Gesendete Nachrichten angezeigt und in THMcards
gespeichert.

Des Weiteren erhélt ein Administrator im Tab Dozentenanfragen Benachrichti-
gungen von Benutzern, die in THMcards als Dozent freigeschaltet werden wollen.
Der genaue Vorgang, wie die Rolle eines Dozenten an einen Benutzer von THM-
cards vergeben wird, kann in der Masterarbeit Erfolgreiche Monetarisierung einer
Open-Source Webanwendung durch die Integration eines innovativen Geschdfts-

modells von Marius Trautrims nachgelesen werden [Tral6].

7.2. Implementierung geeigneter

DatensicherheitsmaBBnahmen

Um die Datensicherheit von THMcards zu gewéhrleisten, sind bei der Entwick-
lung mit Meteor einige Faktoren zu beachten. Hierzu werden von Meteor Techni-

ken fiir die Verbesserung der Sicherheit solcher Anwendungen angeboten [Metd].
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7.2.1. Packages

Durch Packages hat man in Meteor die Moglichkeit, Anwendungen mit wenig Auf-
wand um weitere Funktionalitdten zu erweitern. In Bezug auf die Sicherheit muss
darauf geachtet werden, welche Packages sicher sind, welche Schaden anrichten
konnen und welche installiert werden sollten, um die Sicherheit zu verbessern. Bei
der Umsetzung geeigneter Sicherheitsmafinahmen in THMecards gilt es also zu-
nachst zu klaren, welche Packages in das System eingepflegt und welche aufgrund

aufkommender Sicherheitsliicken entfernt werden miissen.

Autopublish und Insecure

Wenn mit Meteor eine neue Anwendung erstellt wird, werden zwei Packages au-
tomatisch mit installiert: autopublish und insecure. Diese machen die anfangliche
Entwicklung einer Anwendung unter Meteor schneller und einfacher, sind jedoch
nur fir die Prototyping-Phase geeignet. Projekte wie THMecards, die iiber die
Phase hinaus gehen und in Produktion geschaltet werden, miissen die Packages
autopublish und insecure entfernen.

Durch autopublish werden alle Collections und alle Daten automatisch im Client
verdffentlicht. Das hat nicht nur Konsequenzen fiir die Sicherheit, sondern auch
fiir die Leistungsfihigkeit der Anwendung, da es durch die Veréffentlichung aller
Daten zu einer Uberlastung des Servers kommen kann.

Mit dem Package insecure haben alle Clients der Anwendung uneingeschréank-
ten Zugriff auf die Datenbank. Dadurch ist es moglich, iber die Funktionen
insert, update und remove Eintrdge der Datenbank iiber die Konsole des Web-
browsers zu bearbeiten. Um die Sicherheit zu erhéhen, sollten diese Funktionen
nur vom Server aus aufgerufen werden kénnen, indem das insecure-Package aus

dem Projekt entfernt wird.

Check und SimpleSchema

Mithilfe von check und SimpleSchema wird THMcards um weitere Sicherheits-
mafnahmen erweitert. Diese Packages erlauben es, Daten, die vom Client an den
Server oder in die Datenbank gesendet werden, zu validieren und damit NoSQL-
Injections zu verhindern.

Daten, die in THMcards vom Client zum Server gesendet werden, sichert das

check-Package ab. Es wird sichergestellt, dass nur die gewiinschten Daten an
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die entsprechenden Methoden im Server gesendet werden. Der Funktionsaufruf
check () validiert dazu die empfangenen Daten auf ihren Datentyp und verhin-
dert, dass die Methode bei einem falschen Datentyp vollstandig ausgefiihrt wird.
Demnach konnen unerwiinschte Daten nicht in die Datenbank gelangen.

Mit SimpleSchema werden fiir die MongoDB Collections von THMcards Da-
tenbankschemata festgelegt. Datenbankschemata definieren Regeln, die festlegen,
auf welche Weise Daten in der Datenbank gespeichert und bearbeitet werden diir-
fen [Glol15]. Damit wird eine gleichbleibende Struktur der Collections garantiert,
sodass keine Uberpriifung der Daten, die aus der Datenbank entnommen werden,
stattfinden muss. Der Versuch, ein Dokument in eine Collection zu speichern, das
nicht dem vordefinierten Datenbankschemata entspricht, wird durch das Package

unterbunden.

Browser Policy

Das Package Browser Policy verhindert den unbefugten Zugriff auf THMcards
durch Dritte, indem das Sicherheitskonzept Content Security Policy (CSP) in
das Projekt eingebunden wird. Die durch das Sicherheitskonzept implementier-
ten Regeln erlauben es, Attacken wie Cross-Site-Scripting oder Code Injection
abzuwehren und verhindern, dass die Anwendung geframed wird.

Durch das Browser Policy-Package lasst sich definieren, welche Inhalte von
fremden Webseiten in THMcards geladen werden kénnen und wer dazu befugt ist,
THMcards zu framen (z.B. durch <iframe></iframe>). Dazu wird in THMcards
zunéchst grundlegend festgelegt, welche Aktionen in der Anwendung blockiert

werden sollen und welche erlaubt sind:

1| BrowserPolicy . framing . disallow ();
2| BrowserPolicy . content . disallowInlineScripts ();
3| BrowserPolicy . content . disallowEval ();

BrowserPolicy.content.allowInlineStyles ();

IS

5| BrowserPolicy . content . allowFontDataUrl ();

Listing 7.1: Durch Browser Policy blockierte Aktionen in THMcards
Mit diesen Einstellungen werden folgende Regeln fiir THMcards festgelegt:
e Framen der Anwendung verhindern.

e Inline-JavaScript, also das Setzten von <script>-Tags in der Anwendung,

verhindern.
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e Die Nutzung der eval ()-Methode verhindern.

e Inline-Styles wie <div style="background: white;"> werden in der An-

wendung zugelassen.

e Fonts diirfen iiber Data-URL geladen werden.

Anschliefend werden Ausnahmen definiert, bei denen externe Skripte geladen
werden diirfen. Folgende Anweisung erlaubt es, Skripte von Google Analytics
iiber eine HTTPS-Verbindung zu laden:

1| BrowserPolicy . content . allowOriginForAll (

2 ’https://*.google-analytics.com’);

Listing 7.2: Eine durch Browser Policy definierte Ausnahme in THMcards

7.2.2. Datenbank

Die Datenbank ist der empfindlichste Teil von THMcards. Hier werden alle sen-
siblen Daten wie die Lerninhalte und Benutzer des Systems gespeichert. Es gilt
zu verhindern, dass diese Daten, unabhangig davon, ob sie personenbezogen sind
oder nicht, von Dritten manipuliert, geloscht oder entwendet werden konnen. Um
die Sicherheit dieser gespeicherten Daten zu gewéahrleisten, sind bei der Program-
mierung mit Meteor einige Richtlinien zu beachtet, wenn eine Anwendung ent-
wickelt werden soll. Welche dieser Richtlinien unter THMcards eingepflegt sind,

soll nun aufgezeigt werden.

Publish und Subscribe

Nachdem das Package autopublish aus THMcards entfernt worden ist, muss nun
explizit definiert werden, welche Daten im Server veroffentlicht und an den Client
gesendet werden. Wie bereits in Kapitel erwahnt wurde, erlaubt das Publis-
h/Subscribe-Verfahren tiber publish Ergebnisse einer Datenbankabfrage auf dem
Server zu veroffentlichen und iiber subscribe im Client zu abonnieren. Das Be-
sondere hierbei ist, dass dadurch Collections nur die Daten bereit halten, die
vorher festgelegt worden sind. Das soll Abbildung nochmal verdeutlichen:
Durch publish werden die Dokumente 1-4 vom Server geladen, auf die Re-
sultate 2 und 4 gefiltert und anschliefend zum Client gesendet. In Bezug auf die
Sicherheit spielt dieses Verfahren eine wichtige Rolle, da die grundséatzliche Verof-

fentlichung aller Daten im Client verhindert werden sollte. Werden beispielsweise

83



7. Anwendung und Implementierung in THMecards

Meteor.publish('cards', function() {
return Cards.find({_id: {$in: [2, 4]}});

1)

Abbildung 7.7.: Veroffentlichung von Karten

alle Benutzer-Dokumente einer Collection verdffentlicht, konnte jeder Benutzer
von THMcards auf die Daten eines anderen Benutzers des Systems zugreifen.
Mit publish lésst sich explizit bestimmen, welche Daten in welcher Situation an
den Client gesendet werden.

In THMcards wird publish verwendet, um Dokumente, abhéngig von der ak-

tuell angemeldeten Benutzer-ID, im Client anzuzeigen:

Meteor . publish ("privateUserData", function () {

-

3| return Meteor.users.find ({_id: this.userld});

5| });

Listing 7.3: Filtern der Dokumente anhand der Benutzer-ID in THMcards

Dokumente aus den Collections werden in THMcards nur dann veroffentlicht,
wenn diese eigene Lerninhalte oder personenbezogene Daten des Benutzers sind.

Dariiber hinaus werden mit einer zweiten publish-Anweisung mit dem Filter
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visible: true offentliche Kartensidtze und offentliche Benutzerprofile fiir ande-
re Benutzer von THMecards zuganglich gemacht. Meldet sich der Benutzer von

THMcards ab, werden keine Dokumente an den Benutzer zuriickgegeben.

Overpublishing

Das nachste Sicherheitsproblem bei der Veroffentlichung von Daten aus der Da-
tenbank ist das Owerpublishing. Ahnlich wie bei dem Beispiel mit der Benutzer-
ID muss konkret bestimmt werden, welche Daten an den Client gesendet werden.
Zum Beispiel: In THMecards soll nur der Name des Benutzers angezeigt werden.

Entsprechend wird folgende Anweisung erstellt:

Meteor. publish ("userData", function (id) {

2| return Meteor. users. find ({_id: this.userId});

3| });

-

Listing 7.4: Fehlerhafte Veroffentlichung des Benutzernamen

Mit dieser Anweisung werden neben dem Benutzernamen alle Daten der Benutzer-
Collection zurtickgegeben. Dies lédsst sich verhindern, indem in der £ind ()-Anweisung

nur die Felder angegeben werden, die im Client veroffentlicht werden sollen:

[

Meteor. publish ("userData", function (id) {
2| return Meteor. users. find (

{_id: this.userld},

{fields: {’profile.name’: 1, ...}}

s| )
ol });

w

IS

Listing 7.5: Veroffentlichung des Benutzernamen in THMcards

Durch die Option fields in Kombination mit dem Wert "1" (1 steht fiir true)
wird nur das festgelegte Feld fiir den Benutzernamen im Client von THMcards
veroffentlicht. Wird der Wert "1" durch "0" ersetzt, werden spezifische Felder der

Datenbank aus der Veroffentlichung entfernt.

Vermeiden von allow und deny

Meteor bietet Anwendungen wie THMcards zwei Moglichkeiten Daten in Collec-
tions einzufiigen, zu bearbeiten oder zu 16schen: Methods und allow/deny. Durch
Method Calls lassen sich Funktionen auf dem Server definieren und auf dem Cli-

ent aufrufen. Allow und deny wiederum ermoglichen den direkten Zugriff auf die
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Collections iiber den Client. Wird im Client eine insert, update oder remove
Operation auf eine Collection aufgerufen, fiihrt der Server die Callbacks aus, um
zu iiberpriifen, ob die Operation erlaubt (allow) oder verweigert (deny) werden
soll.

Die Entwickler von Meteor raten strengstens davon ab, allow/deny-Regeln in
Anwendungen zu verwenden. Begriindet wird dies dadurch, dass es fiir Entwickler
schwierig ist, diese Regeln zu verstehen und richtig zu implementieren. Im Artikel
Allow ¢ Deny Security Challengel wurde bereits demonstriert, dass es sehr schnell
zu einer fehlerhaften Umsetzung kommen kann. [Metc]

Aus diesem Grund wird in THMcards komplett auf allow/deny-Regeln verzich-
tet und ausschliefllich mit Method Calls gearbeitet. Das bedeutet, dass Aufrufe
vom Client wie Cards.insert () standardméfig verhindert und damit unbefugte

Zugriffe iiber den Client auf die Datenbank unterbunden werden.

Zugyriff auf die Meteor.users-Collection verwehren

Neben dem Verfahren auf allow/deny-Regeln in THMcards zu verzichten, sollte
auch der clientseitige Zugriff auf die Meteor.users-Collection unterbunden wer-
den. Im Gegensatz zu den selbst implementierten Collections ist die Meteor.users-
Collection standardméfig beschreibbar, selbst nachdem das insecure-Package ent-
fernt wurde.

Um die Daten der Meteor.users-Collection und die damit verbundenen perso-
nenbezogenen Daten der Benutzer unter THMcards zu sichern, wird sichergestellt,
dass kein unbefugter Zugriff auf die Daten iiber den Client erfolgen kann. Aus-
nahmsweise muss die Collection mit den sensibelsten Daten in der Anwendung

mit den allow/deny-Regeln vor solchen Zugriffen geschiitzt werden:

1| Meteor . users . allow ({

insert () { return false; },

N

update () { return false; },

w

remove () { return false; }});

IS

6| Meteor . users . deny ({

insert () { return true; },

4

o]

update() { return true; },

remove () { return true; }});

©

Listing 7.6: allow/deny-Regeln in der Meteor.users-Collection in THMcards
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Dadurch wird genau wie die eigenen Collections auch die Meteor.users-Collection

vor clientseitigen Zugriffen in THMcards geschiitzt.

7.2.3. Rollen

Bei Anwendungen wie THMecards, die aus einem Front-End- und Back-End-
Bereich bestehen, ist die Verwendung eines geeigneten Rollensystems unabding-
bar. Durch die Einfithrung von Rollen lassen sich verschiedene Benutzertypen in
THDMecards erstellen und kontrollieren, auf welche Bereiche der Anwendung diese
Zugriff haben. Dazu wird in THMcards das von Meteor angebotene Package alan-
ning:roles verwendet, das die Moglichkeit bereitstellt, Rollen zu definieren und
damit bestimmte Funktionalitdten der Anwendung einzuschranken. Das Package
bietet damit eine einfache Losung, um dem Datenschutzgrundsatz der Zugangs-
kontrolle in THMcards nachzukommen. Folgende Rollen sind in Bezug auf die
Datensicherheit in THMcards definiert:

Standard

Der Standard-User reprasentiert den normalen Benutzer des Systems. Dieser be-
sitzt keine besonderen Zugriffsrechte und kann auf alle grundlegenden Funktionen
von THMcards zugreifen, wie es auch in der ersten Version moglich war. Dazu
gehoren die Aktionen im Front-End wie das Erstellen von privaten und offentli-
chen Kartensatzen sowie das Lernen von eigenen und als Free gekennzeichneten

Kartensatzen.

Admin

Der Admin-User ist der Super-Administrator in THMcards und besitzt uneinge-
schrankte Zugriffsrechte im System. Dieser hat Zugriff auf alle Funktionen und
kann neben dem Front-End auf den Back-End-Bereich von THMcards zugreifen,
um Inhalte wie Lernkartensitze, Lernkarten und Benutzer zu verwalten. Dariiber
hinaus besitzt ein Admin-User die Rechte Editor-User zu bestimmen, Benutzer
von THMcards zu blockieren und im System integrierte Benachrichtigungen an

die Benutzer zu versenden.
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Editor

Ein Editor-User besitzt dhnliche Zugriffsrechte wie der Admin-User. Auch er hat
Zugang zu allen Funktionen und kann das Front-End und Back-End von THM-
cards nutzen, um Inhalte zu verwalten. Im Gegensatz zum Admin-User kann
dieser jedoch keine weiteren Editor-User im System bestimmen. Um die Rollen-
hierarchie zu wahren, ist es ihm auflerdem nicht moglich, den Admin-User aus

THMecards zu entfernen.

Blocked

Verstoit ein Benutzer gegen die Allgemeinen Geschéftsbedingungen von THM-
cards, erhélt dieser von einem Admin- oder Editor-User die Rolle Blocked und
wird damit von dem System blockiert. Dieser kann weder Funktionen von THM-
cards nutzen, noch auf die Daten von THMcards zugreifen. Einem blockierten

Benutzer in THMcards wird statt dem eigentlichen Inhalt eine Fehlerseite mit

einer entsprechenden Begrindung angezeigt (siehe Abbildung [7.8)).

Zugriff verboten

Grund der Sperrung: Sie haben eine Rechtswidrigkeit begangen

Schlieien

Abbildung 7.8.: Fehlerseite in THMcards

FirstLogin

Meldet sich ein Benutzer zum ersten Mal in THMcards an, wird diesem die Rolle
FirstLogin zugewiesen. Dadurch wird der Benutzer aufgefordert, die Allgemeinen
Geschaftsbedingungen und Datenschutzerklarung von THMcards zu akzeptieren,

bevor dieser die Funktionen des Systems nutzen kann. Werden die Bedingungen
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vom Benutzer verweigert, kann dieser THMcards nicht verwenden.

Neben den in dieser Masterarbeit vorgestellten Rollen werden in THMecards
weitere Rollen in Bezug auf das Geschaftsmodell definiert. Eine genaue Beschrei-
bung ist in der Masterarbeit Erfolgreiche Monetarisierung einer Open-Source We-

banwendung durch die Integration eines innovativen Geschdftsmodells von Marius
Trautrims zu finden [Tral6].

& THM Pool  Meine Kartensatze _ BackEnd 4  Matthias Zimny G Logout
Alle Filter zuriicksetzen

Thema i Autoriin T Hochschule T Studiengang T Modul T m

Aktuell werden folgende Kartensitze angeboten:

Abbildung 7.9.: Meniileiste eines Admin-User in THMcards

Mithilfe des Packages alanning:roles lésst sich in THMcards durch den Template-
Helper isInRole bestimmen, welche Teile der Webseite fiir Benutzer in einer be-
stimmten Rolle geladen oder welche Funktionen zur Verfiigung gestellt werden
sollen. Ist beispielsweise in THMcards ein Benutzer als Admin-User oder Editor-
User angemeldet, wird ihm in der Meniileiste die Schaltfliche Back-End angezeigt
(siehe Abbildung . Das wird mit folgendem Codeschnipsel realisiert:

1| {{#if isInRole ’admin, editor’}}

2| <li id="navbar-adminpanel">

3 <a href="{{pathFor route=’admin_dashboard’}}"
4 id="adminpanel">

5 {{_ "navbar-collapse.backend"}} //Back—End
6 </a>

71 </li>

J(i/ity

Listing 7.7: Einsatz vom isInRole-Helper in THMcards

Dariiber hinaus kénnen durch den Einsatz von Rollen Server-Methoden um zu-
sitzliche Sicherheitsmafinahmen erweitert werden. In THMcards wird damit der
Zugriff auf bestimmte Methoden im Server fiir jeweilige Bentzer verwehrt. Server-
Methoden, die nur von einem Admin- oder Editor-User aufgerufen werden sollen,

werden in THMcards entsprechend mit folgender if-Anweisung geschiitzt:
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if (!Roles.userIsInRole(this.userld, [’admin’,’editor’])) {

2| throw new Meteor. Error("not-authorized");

3| }
Listing 7.8: Absicherung der Server-Methoden durch Rollen in THMcards

[un

7.2.4. Settings-Datei

In THMcards werden Informationen wie geheime API-Keys oder der Admin-User
des Systems festgelegt. Solche Informationen sollten unter keinen Umstanden
direkt im Code gespeichert werden, da die Gefahr besteht, dass ein Benutzer die-
se auslesen und sich zu eigen machen kann, was ein Sicherheitsrisiko darstellt.
Die settings-Datei erlaubt es, diese Informationen vom Code zu trennen und in
eine Sammlung von public- und private-Werten in der Anwendung im JSON-
Format zu speichern. Werte, die unter public gespeichert werden, sind im Client
und im Server von THMecards zugénglich, Werte, die nur vom Server aus aufge-
rufen werden sollen, sind in private abgelegt.

Der Einsatz der Datei soll nochmals in einem Beispiel verdeutlicht werden. Der

Admin-User wird unter THMcars wie folgt in der settings-Datei definiert:

1| "private": {

2|  "admin": {

3 "name": "Administrator"
al )

5| }

Listing 7.9: Festlegung des Admin-Users in THMcards

Im Server-Code von THMecards kann nun auf den Wert iiber die Variable

Meteor.settings.admin.name zugegriffen werden.

90



8. Abschluss

In diesem Kapitel wird zunéchst eine Zusammenfassung der gesamten Arbeit ge-
geben. Abschliefend werden die gewonnenen Erkenntnisse der Arbeit in einem
Fazit bewertet und anhand eines Ausblicks moégliche Verbesserungen der Lern-
kartenplattform THMcards beziiglich des Datenschutzes und der Datensicherheit
aufgefiihrt.

8.1. Zusammenfassung

In dieser Masterarbeit wurde eine Konzeption und Implementierung geeigneter
Datenschutz- und Datensicherheitsmafinahmen in E-Learning Systemen erarbei-
tet, deren Ziel es ist, aufzuzeigen, welche datenschutzrechtlichen Aspekte durch
ein solches System einzuhalten und welche Mafinahmen erforderlich sind, um
den Schutz der Daten zu gewéhrleisten. Im Rahmen dieser Arbeit konnten diese
durch die Implementierung in die Lernkartenplattform THMecards, basierend auf
den aktuellen Technologien, optimiert werden.

In Kapitel [2| wurden dem Leser die Komponenten eines E-Learning Systems,
die aus den Funktionsbereichen des eigentlichen Systems und den dazugehori-
gen technischen Bausteinen bestehen, ndher gebracht. Durch die aufgezeigten
Komponenten konnten mogliche Schwachstellen eines E-Learning Systems veran-
schaulicht werden, die den Prozess unterstiitzen sollten, geeignete Datenschutz-
und Datensicherheitsmafinahmen fiir ein solches System auszuarbeiten.

Anhand der Grundlage der Komponenten wurden in Kapitel [3] die vorgeschrie-
benen Gesetze und rechtlichen Rahmenbedingungen aus der Perspektive des Bun-
desdatenschutzgesetzes, die bei der Entwicklung von E-Learning Systemen ein-
zuhalten sind, naher gebracht. Hierzu wurde dem Leser der Begriff der per-
sonenbezogenen Daten erlautert und deren Verwaltungsmoglichkeiten in einem
E-Learning System veranschaulicht. AnschlieBend wurden die Grundséatze des

Datenschutzes, die bei der Verwendung von personenbezogenen Daten einzuhal-

91



8. Abschluss

ten sind, festgelegt. Die Einhaltung dieser Grundsétze stellt sicher, dass ein E-
Learning System alle notigen rechtlichen Mainahmen umsetzt, um personenbezo-
gene Daten nutzen zu diirfen. Dartiber hinaus wurden durch weitere datenschutz-
rechtliche Aspekte des Telemediengesetzes Informationspflichten aufgezeigt, die
durch das BDSG nicht abgedeckt worden sind. Darunter fillt die Pflicht, ein

Impressum zu fithren oder Benutzer auf den Einsatz von Cookies hinzuweisen.

Im Anschluss wurde in Kapitel [4] gezeigt, welche Haftung Online-Dienste iiber-
nehmen, wenn rechtswidrige Inhalte eingestellt werden. Dazu wurden die ver-
schiedenen Unterteilungen von Internetdienstanbietern des Telemediengesetzes
aufgezeigt, die den Umfang der Haftung bestimmen. Auflerdem war es wichtig zu
klaren, mit welchen Rechtsverletzungen Internetdienstanbieter eines E-Learning
Systems konfrontiert werden kénnen, fiir die sich der Provider verantworten muss.
Anschlieflend wurde fiir Projekte wie THMcards, die ihren Speicherplatz fiir frem-
de Inhalte zur Verfiigung stellen, die Verantwortlichkeiten eines Host-Providers

bei der Kenntnisnahme eines rechtswidrigen Inhaltes definiert.

Kapitel 5| deckte die Datensicherheitsmafinahmen ab, die notwendig sind, um
die vorgestellten Komponenten eines E-Learning Systems zu schiitzen. Hierzu
wurden die Datenschutzziele der Datensicherheit betrachtet, um dem Leser An-
griffe, die moglicherweise auf Daten oder Informationen eines E-Learning Systems
erfolgen, besser veranschaulichen zu konnen. Es gilt das System vor solchen be-
absichtigen Angriffen zu schiitzen, indem die permanente Sicherheit durch die
Einhaltung der Schutzziele, durch die kontinuierliche Uberwachung und Weiter-
entwicklung der technischen und organisatorischen Datensicherheitsmafinahmen
garantiert wird. Des Weiteren wurde fiir den Aufbau eines effektiven Schutzes
verschiedene Angriffsmethoden auf ein E-Learning System aufgezeigt. Eine Vor-
bereitung auf die Angriftsmethoden ermoglicht es, gezielt Sicherheitsliicken in

einem System zu schliefen und damit Hackern einen Angriff zu erschweren.

Kapitel [6] wurde die Lernkartenplattform THMcards vorgestellt und somit
die notige Grundlage geschaffen, die ausgearbeiteten Datenschutz- und Daten-
sicherheitsmafinahmen in die Plattform zu implementieren. Dazu wurde auf die
Re-Implementierung von THMcards eingegangen, um dem Leser die Wahl des
JavaScript-Frameworks zu verdeutlichen und einen groben Einblick in die Ande-
rungen in der Codestruktur von THMcards zu verschaffen. Anschlielend wurden

die technischen Aspekte von THMcards erldutert.
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In Kapitel[7]wurde die Implementierung der vorgestellten Datenschutz- und Da-
tensicherheitsmafinahmen in THMcards behandelt. Hierzu wurde in Bezug auf die
Datenschutzmafnahmen zunéchst eine Ubersicht iiber die Informationspflichten,
das Einwilligungsverfahren und Urheberrechte, die in das Projekt eingearbeitet
wurden, gegeben. Des Weiteren ermoglicht das implementierte Back-End Lern-
inhalte, Benutzer und Zugriffsrechte von THMcards zu verwalten und damit den
Verantwortlichkeiten eines Host-Providers nachzukommen und effektiv Rechts-
widrigkeiten entgegenzuwirken. Um in THMcards die Sicherheit der Daten zu
gewéhrleisten, wurden von dem JavaScript-Framework Meteor vorgegebene Maf3-
nahmen eingepflegt. THMcards wird durch geeignete Packages, durch die Ab-
sicherung der Datenbank und durch ein rollenbasiertes Berechtigungskonzept in

der Datensicherheit verbessert.

8.2. Fazit und Ausblick

E-Learning Systeme finden immer haufiger Einsatz, um den Lernprozess durch
digital gespeicherte Lerninhalte oder softwareunterstiitzte Lernumgebungen zu
unterstiitzen. Benutzer profitieren hierbei von der starken Flexibilitat bei der
Wahl von Lernorten und Lernzeiten im Vergleich zum herkémmlichen Lernen. Es
entsteht die Moglichkeit, mehr Studenten und Schiiler effektiver mit weniger Auf-
wand mit Lerninhalten zu férdern. Dadurch werden inzwischen an nahezu allen
Hochschulen fiir die Durchfithrung des Lernens internetbasierte Systeme, die das
E-Learning unterstiitzen, eingesetzt. Hierbei werden bei der Benutzung eines E-
Learning Systems Daten, wie personenbezogene Informationen, Lernfortschritte,
erreichte Zertifikate oder Lerninhalte, gesammelt, um einen reibungslosen Ablauf

und die technische Uberwachung des Systems zu ermoglichen.

Im Rahmen dieser Masterarbeit ist deutlich geworden, welche Problematik
durch die Menge der gesammelten Daten entstehen kann. Es sind nicht nur
die Anforderungen an die Datensicherheit, die bei der Verarbeitung von Daten
zu beriicksichtigen sind. Auch datenschutzrechtliche Aspekte miissen strengstens
beachtet werden, vor allem, wenn die zu verarbeitenden Daten personenbezo-
gen sind. Durch die vorgestellten Datenschutz- und Datensicherheitsmafinahmen
wurden jedoch Vorkehrungen getroffen, diesen Problemen entgegenzuwirken. Die-

se bieten bei der Entwicklung eines E-Learning Systems ein Grundgeriist, dass
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die Sicherheit von Daten gewéhrleistet und dabei die rechtlichen Aspekte des

Datenschutzes bei der Nutzung und Verarbeitung von Daten beachtet.

Die ausgearbeiteten Mafinahmen wurden erfolgreich unter Beriicksichtigung
der Meteor-Richtlinien in die Lernkartenplattform THMcards implementiert. Da-
durch wurde die Plattform vor allem in der Datensicherheit optimiert. Angreifer
haben nicht mehr die Moglichkeit auf die Datenbank zuzugreifen, um Lernin-
halte zu manipulieren oder zu entwenden, personenbezogene Daten von Benut-
zern zu stehlen oder Zugriffsrechte zu manipulieren. Folglich wurde die Vertrau-
enswiirdigkeit von THMcards erhoht, sodass Benutzer mit gutem Gewissen die
Plattform nutzen kénnen, ohne den Verlust ihrer Lerninhalte oder personenbezo-
genen Daten zu befiirchten. Auch die Verantwortlichkeiten eines Host-Providers
wurden beriicksichtigt, sodass durch das implementierte Back-End und ein in-
tegriertes Benachrichtigungssystem effizient auf Rechtswidrigkeiten, sei es eine
Personlichkeits- oder Urheberrechtsverletzung in Lerninhalten oder der Verstofl
gegen die AGB, in THMcards reagiert werden kann. Mainahmen wie die Ein-
willigungspflicht der AGB und Datenschutzerklarung, das Fiihren eines Impres-
sums oder die Festlegung von Urheberrechten decken die datenschutzrechtlichen
Aspekte von THMcards ab, die in einem E-Learning System eingehalten werden

mussen.

Jedoch ist es mit der einmaligen Einarbeitung der Sicherheitsmafinahmen in
THMcards nicht getan. Die permanente Sicherheit der Plattform kann nur ge-
wahrleistet werden, wenn eine kontinuierliche Uberwachung und Weiterentwick-
lung der Datensicherheitsmafinahmen stattfindet. Dazu soll fiir die Weiterent-
wicklung von THMcards der vorgestellte PDCA-Zyklus genutzt werden, um die

Schutzziele des Projektes sicherzustellen.

Ein Ansatzpunkt, den Schutz der gespeicherten Daten in der Datenbank zu
gewahrleisten, ist die erneute Uberpriifung der Servermethoden, um sicherzustel-
len, dass nur die vorgesehenen Benutzer Zugriffsrechte auf gewiinschte Server-
Methoden haben. Des Weiteren kann die Validierung durch das check-Package
verbessert werden. Neben der Uberpriifung des Datentypes kann check() einge-
hende Daten auch durch selbst geschrieben Funktionen validieren. Dadurch kann
genauer spezifiziert werden, welche Daten in der Server-Methode verarbeitet wer-

den durfen.

Durch das Package Browser-Policy wurde das Sicherheitskonzept Content Se-
curity Policy in THMcards eingebunden, um Attacken wie Cross-Site-Scripting
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8.2. Fazit und Ausblick

oder Code Injection zu verhindern. Dazu wurde grundlegend festgelegt, welche
Aktionen in der Anwendung blockiert werden sollen und anschlieSfend Ausnah-
men definiert. Sollen aus Lernzwecken weitere Webseiten zugelassen werden, um
externe Skripte in THMcards zu laden, miissen diese vorher als Ausnahme in der
browser-policy. js festgelegt werden.

Aufgrund der begrenzten Zeit konnten die Allgemeinen Geschéftsbedingungen,
die Datenschutzerklarung und das Verfahrensverzeichnis nicht auf die rechtliche
Richtigkeit durch einen Anwalt oder Datenschutzbeauftragen kontrolliert werden.
FEine rechtssichere Formulierung kann somit nicht garantiert werden, sodass die
Nutzung der formulierten Texte in der Produktionsphase dringend abzuraten
ist, um Abmahnungen zu vermeiden. Sie dienen lediglich als Grundlage, um im
weiteren Verlauf des Projektes Arbeitszeit sparen zu konnen. Aus diesem Grund
ist zu empfehlen, die verfassten Texte durch die professionelle Unterstiitzung eines
Anwalts oder Datenschutzbeauftragten zu tiberprifen.

Mit der Einarbeitung der Datenschutz- und Datensicherheitsmafinahmen wur-
de ein wichtiger Meilenstein in der Entwicklung von THMcards gelegt. Ein ab-
gesichertes E-Learning System erhoht nicht nur das Vertrauen der Benutzer des
Systems, sondern lockt auch neue an. Besteht die Moglichkeit, sich zwischen meh-
reren E-Learning Systemen zu entscheiden, fallt die Wahl logischerweise auf ein
solches, das die Sicherheit der Daten verspricht und die Daten vertraulich unter
den rechtlichen Aspekten des Datenschutzes behandelt. THMcards kann somit an
Popularitéat gewinnen und dadurch das Interesse eines grofleren Benutzerkreises
wecken. Dartiber hinaus wurde die Lernqualitiat erhoht. Angriffe, die das System
in der Verfiigbarkeit einschranken oder durch die Entwendung von Lernmaterial
Lernprozesse unterbinden konnen, werden durch die eingearbeiteten Datensicher-

heitsmafinahmen reduziert oder sogar verhindert.
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A. Anhang

A.1. Impressum

Dienstanbieter

Der Betrieb der Webapp arsnova.cards ist eine kostenlose Dienstleistung der
TransMIT-Gesellschaft fiir Technologietransfer mbH, Projektbereich fiir mobi-
le Anwendungen.

Kerkrader Strafle 3

D-35394 Gieflen

¢/o THM — Technische Hochschule Mittelhessen

Fachbereich MNI — Mathematik, Naturwissenschaften und Informatik
Prof. Dr. Klaus Quibeldey-Cirkel

Lehrstuhl fiir Softwaretechnik

Wiesenstrafle 14
D-35390 Gieflen

Telefon: +49 641 3090
Telefax: +49 641 3092901
E-Mail: klaus.quibeldey-cirkel@transmit.de

Sitz der Gesellschaft: Gieflen
Website: https://www.transmit.de
Rechtsform: GmbH

Amtsgericht: Gieflen HRB 3036
USt-IdNr.: DE 188 685 037
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A.2. Datenschutzerkldrung

A.2. Datenschutzerklarung

Grundsatz

Ihre personenbezogenen Daten werden vertraulich behandelt. Sdmtliche Hand-
lungen sind an die gesetzlichen Grundlagen des Hessischen Datenschutzgesetzes
(HDSG), dem Telemediengesetz (TMG) sowie dieser Datenschutzerklarung ge-
bunden. Dies wird von der TransMIT GmH als Betreiber von arsnova.cards ga-

rantiert.

Erheben und Nutzen von Daten

Personenbezogene Daten werden nur dann erhoben, verarbeitet und genutzt, so-
weit sie fir die Begrindung, inhaltliche Ausgestaltung und Abwicklung Ihrer
Bestellung erforderlich sind (Bestandsdaten). Personenbezogene Daten iiber die
Inanspruchnahme von THMcards (Nutzungsdaten) werden nur erhoben, verar-
beitet und genutzt, soweit dies erforderlich ist, um dem Benutzer die Inanspruch-

nahme des Systems zu ermoglichen oder abzurechnen.

Anwendungsdaten

THMcards sammelt Inhalte und sonstige Informationen, die der Benutzer bereit-
stellt, wenn er die Plattform nutzt. Dazu gehort auch der Anmeldename sowie
Anmeldeservice bei der Registrierung, das Erstellen und Veroffentlichen von Lern-
inhalten und das Versenden von Nachrichten bzw. die Meldungen an die Admi-
nistratoren. Dies konnen Informationen tiber die von Benutzern bereitgestellten
Inhalte sein oder solche, die in ihnen enthalten sind, z.B. das Datum, an dem ein
Lerninhalt erstellt wurde. Des Weiteren sammelt THMcards Informationen iiber
das Bereitstellen von Lerninhalten, das Lernverhalten im Rahmen von Lernpha-

sen sowie die Bewertungen.

Zugriffsdaten

Personenbezogene Daten werden nur im technisch notwendige Umfang von THM-
cards erhoben. Aufler Anmeldename und Anmeldeservice des Benutzers sowie
Datum und Uhrzeit der Registrierung werden keine personenbezogenen Daten

gespeichert.
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Webserver-Logdateien
Es werden automatisch Informationen in Log Files erhoben und gespeichert, die

Thr Browser automatisch an uns tibermittelt. Dies sind:

e Browsertyp/ Browserversion

verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners

Uhrzeit der Serveranfrage

Diese Daten sind nicht bestimmten Personen zuordenbar. Eine Zusammenfiith-

rung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Cookies

Die Internetseiten verwenden teilweise so genannte Cookies. Diese dienen da-
zu, unser Angebot nutzerfreundlicher, effektiver und sicherer zu gestalten. Coo-
kies sind kleine Textdateien, die auf Ihrem Rechner abgelegt werden und die Ihr
Browser speichert. Die meisten der von uns verwendeten Cookies sind so genann-
te ,Session-Cookies®. Sie werden nach Ende Ihres Besuchs automatisch geloscht.
Cookies beeintrachtigt Thren Rechner nicht und enthalten keine Viren.

Sie konnen Thren Browser so einstellen, dass Sie tiber das Setzen von Cookies
informiert werden und diese nur im Einzelfall erlauben, die Annahme von Cookies
fiir bestimmte Félle oder generell ausschlieffen sowie das automatische Loschen
der Cookies beim Schlieen des Browsers aktivieren. Durch die Deaktivierung der

Cookies kann es zu Einschrankungen der Funktionalitdt der Plattform kommen.

Sicherheit

Es wurden umfangreiche technische und betriebliche Schutzvorkehrungen getrof-
fen, um Ihre Daten vor zufalligen oder vorsitzlichen Manipulationen, Verlust,
Zerstorung oder dem Zugriff unberechtigter Personen zu schiitzen. Die Sicher-
heitsverfahren werden regelméfig tiberpriift und dem technologischen Fortschritt
angepasst. Datentibertragungen im Internet (z.B. bei der Kommunikation per E-
Mail) kénnen jedoch Sicherheitsliicken aufweisen, sodass ein liickenloser Schutz

der Daten vor dem Zugriff durch Dritte nicht moglich ist.
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Dateniibermittlungen an Dritte

Eine Ubermittlung Ihrer Daten an Dritte findet nicht statt, es sei denn, die Betrei-
ber von THMcards sind gesetzlich dazu verpflichtet. Soweit externe Dienstleister
mit Thren personenbezogenen Daten in Kontakt kommen, wird durch rechtliche,
technische und organisatorische Malnahmen sowie durch regelméflige Kontrollen

sichergestellt, dass diese die Vorschriften der Datenschutzgesetze einhalten.

Links zu Webseiten anderer Anbieter

THDMecards kann Links zu Webseiten anderer Anbieter enthalten, auf die sich die-
se Datenschutzerklédrung nicht bezieht. Soweit mit der Nutzung der Internetseiten
anderer Anbieter die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten verbunden ist, beachten Sie bitte die Datenschutzhinweise der jeweiligen
Anbieter.

Einbindung von Diensten und Inhalten Dritter

Es kann vorkommen, dass angebotene Lerninhalte von THMcards Inhalte Drit-
ter, wie zum Beispiel Videos von YouTube und Vimeo oder Grafiken von anderen
Webseiten, eingebunden werden. Dies setzt voraus, dass die Anbieter dieser Inhal-
te die IP-Adresse der Benutzer/innen wahrnehmen. Ohne die IP-Adresse konnen

die Inhalte nicht an den Browser gesendet werden.

Zahlungsinformationen

Wird THMcards fiir Einkdufe oder finanzielle Transaktionen genutzt (beispiels-
weise wenn ein Kartensatz gekauft wird oder ein Abonnement abgeschlossen
wird), werden von THMcards keine Zahlungsinformationen gespeichert. Alle Trans-
aktionen werden iiber den Dienst Braintree abgewickelt. Dort werden alle Konto-

und Authentifizierungsinformationen und Angaben zur Abrechnung gesammelt.

Ubrige Datenerfassung

Weitergehende personenbezogene Daten werden nur erfasst, wenn Sie diese An-
gaben freiwillig, etwa im Rahmen einer Dozenten-Anfrage, angeben. Soweit Sie
uns personenbezogene Daten zur Verfiigung gestellt haben, werden diese nur zur
Beantwortung Ihrer Anfragen, zur Abwicklung mit Thnen geschlossener Vertrige,

zur Auswertung der Lernphasen und fiir die technische Administration.
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Widerspruchsrecht und Auskunftsrecht

Sie haben jederzeit das Recht auf unentgeltliche Auskunft iiber Ihre gespeicherten
personenbezogenen Daten, deren Herkunft und Empfanger, den Zweck der Da-
tenverarbeitung sowie ein Recht auf Berichtigung, Sperrung oder Loschung dieser
Daten.

Bei Unklarheiten oder Anregungen wenden Sie sich an folgende E-Mail-Adresse
oder an die im Impressum angegebenen Kontaktdaten:
klaus.quibeldey-cirkel@transmit.de

Eine Ubersicht iiber die in THMcards gespeicherten Daten finden Sie im Ver-
fahrensverzeichnis unter:

https://git.thm.de/arsnova/flashcards/wikis/verfahrensverzeichnis

Anderungen der Datenschutzerklirung
Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit unter Be-

achtung der geltenden Datenschutzvorschriften zu dndern. Derzeitiger Stand ist
der 17.10.2016.
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A.3. Allgemeine Geschéftsbedingungen

A.3. Allgemeine Geschaftsbedingungen

Geltung der Allgemeinen Geschiftsbedingungen

Die Nutzung von THMcards wird durch eine rechtliche Vereinbarung zwi-
schen dem Benutzer und THMcards geregelt. Die Webapp THMecards ist
eine kostenlose Dienstleistung der TransMIT-Gesellschaft fiir Technologie-
transfer mbH, Projektbereich fiir mobile Anwendungen mit der Anschrift:
Kerkrader Strafie 3, 35394 Gieflen, Deutschland.

Alle Studierende der Technischen Hochschule Mittelhessen THMcards dir-
fen THMcards fiir ihre Zwecke verwenden, solange dabei nicht gegen deut-
sches oder EU-Recht verstoflen wird.

THMcards ist ein kostenloser Webservice (Software as a Service). Die Soft-
ware ist Open Source und steht unter der GNU General Public License

Version 3.

Neben dem eigentlich Lernkartendienst bietet THMcards optional die Mog-
lichkeit, kostenpflichtige Lerninhalte von anderen Benutzern der Plattform
zu nutzen. Die folgenden Geschaftsbedingungen sollen das Rechtsverhéltnis
zwischen dem Benutzer, THMcards und den Autoren, die kostenpflichtige

Lerninhalte anbieten, regeln.

Um THMcards nutzen zu kénnen, muss die Vertragsbedingung angenom-
men werden. Sollte der Benutzer die Vertragsbedingung nicht annehmen,

wird dieser Dienst nicht freigeschaltet.

Der Vertrag wird vom Benutzer angenommen, wenn dieser bei der ersten
Anmeldung in das System die allgemeinen Geschéftsbedingungen mit der

Schaltflache ,,Akzeptieren® einwilligt.

Mit der Annahme der Vertragsbindung wird akzeptiert, dass THMcards bei
wichtigen Anderungen, Ankiindigungen oder beim Starten einer Lernphase

E-Mails oder im System integrierte Nachrichten an den Benutzer sendet.

Wenn bei THMcards Kartensétze gekauft werden (optional), kommt zwi-
schen dem Benutzer und THMcards ein rechtsgiiltiger Vertrag zustande.
Nach der Bezahlung konnen die ausgewédhlten Kartensitze in der Pool-

Ansicht vom Benutzer eingesehen und gelernt werden.
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Regeln bei der Nutzung von THMcards

e Bei der Benutzung von THMcards versichert der Benutzer, dass

— alle von ihm angegebenen Informationen im System wahrheitsgetreu

und richtig sind.
— gegen keine geltenden Gesetze verstoflen werden.

— er fir alles was unter dem Nutzernamen geschieht, verantwortlich ist.

e Bei der Benutzung sind keine rassistischen, hetzerischen oder beleidigenden

AuBerungen in jeglicher hier moglichen Form erlaubt.

e THDMcards behélt sich das Recht vor, Benutzer, die sich nicht an die Regeln

halten, zu sperren.
Verlasslichkeit und Verfiigbarkeit von THMcards

e Eine ununterbrochene Verfiigharkeit von THMcards ist technisch nicht mog-
lich. Wartungs- und Updatemafinahmen des Dienstes sowie unvorhersehba-
re Storungen, wie z.B. Ausfélle beim Internet-, Server- oder Stromprovider,
konnen zu voriibergehenden Behinderungen der Erreichbarkeit des Dienstes
fithren. THMcards ist bemiiht, den Online-Dienst zuverlassig und storungs-

frei wie moglich zu betreiben soweit dies technisch moglich ist.

e Jeder Benutzer ist bei einem Ausfall des Dienstes fiir seine eigenen Inhal-
te selbst verantwortlich. Hierfiir sollte regelméflig die Export-Funktion des
jeweiligen Kartensatzes genutzt werden, um eigene Inhalte sicherzustellen,

wenn THMcards ausfallen sollte.
Passworter und Sicherheit des Benutzerkontos

e Jeder Benutzer ist alleine fiir die Geheimhaltung seines Passwortes des Be-

nutzerkontos verantwortlich.

e Sollte ein Benutzer darauf aufmerksam werden, dass das Benutzerkonto un-
befugt durch einen Dritten benutzt wird, ist er dazu verpflichtet, THMcards

umgehend zu benachrichtigen.
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Datenschutz

e THMcards achtet auf die Privatsphére der Benutzer. Sdmtliche datenschutz-
rechtliche Bestimmungen werden eingehalten. Personliche Daten wie E-
Mail-Adresse oder Anmeldedaten werden nicht an Dritte weitergegeben,

aufer in Fallen einer gesetzlichen Verpflichtung.

e Gespeicherte Lernstatistiken und Batches eines Benutzers bleiben ebenfalls
geschiitzt, solange der Benutzer die Moglichkeit zur Einsicht nicht expli-
zit anderen Benutzern von THMcards erlaubt hat (Offentlichmachung des
Benutzerprofils). Dies geschieht implizit, sollte ein Benutzer die Rolle eines

,Pro-Users® oder , Lecturer-Users“ erlangen.

e Bei der Loschung eines Benutzerkontos von THMcards werden alle person-
lichen Daten und privaten Kartensatze geloscht. Das Benutzerkonto kann

unter den Einstellungen des Profils geloscht werden.
Inhalte auf THMcards

e Jeder Benutzer von THMecards ist fiir alle Inhalte, die er eingibt und spei-
chert (z.B. Texte, Bilder), selbst verantwortlich.

e Jeder Benutzer bestatigt gegentiber THMcards, dass er iiber simtliche Rech-

te, Vollmachten und Befugnisse verfiigt, um seine Inhalte zu veréffentlichen.

e Jeder Benutzer erkennt an, dass er allein fiir alle Inhalte, die er wahrend der
Nutzung von THMecards erstellt, ibertragt oder darstellt und die Auswir-
kungen seiner Handlungen (einschlieflich vorhandener Verluste oder Sché-
den, die THMcards oder Dritten hierbei entstehen koénnen) verantwortlich

ist.

e Sollte ein Benutzer Inhalte erstellen, die gegen geltendes Recht verstoflen,
behalt sich THMcards das Recht vor, diese Inhalte zu l6schen.

e Lerninhalte, die von Benutzern selbststédndig erarbeitetet und 6ffentlich zur
Verfiigung gestellt wurden, diirfen geméfl der Creative Commons Licence

weiterverwendet werden.

e Bei nicht veroffentlichten Lerninhalten, die nicht das Urheberrecht Dritter

verletzt, liegt das Urheberrecht beim Benutzer.
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e Jedem Benutzer ist bekannt, dass veroffentlichte Lerninhalte von anderen

Benutzern von THMcards weiterverwendet werden kénnen. Da die verof-
fentlichten Inhalte nach Loschung des Benutzers weiterhin bestehen blei-
ben, erklart sich jeder Benutzer damit einverstanden, dass die verdffentlich-
ten Inhalte weiterhin von anderen Benutzern verwendet werden diirfen und

anderen zur Verfiigung gestellt werden koénnen.

THMcards FREE und THMcards PRO

XX

THMecards ist in der Free-Version kostenlos nutzbar, jedoch kénnen nicht

alle Lerninhalte der Plattform eingesehen werden.

Die Pro-Version von THMecards ist erhéltlich, sobald der Benutzer den zum
Zeitpunkt des jeweiligen Vertragsabschlusses giiltigen Preis flir eine Leis-

tungsbeschreibung zahlt.

Die Gebiihren fiir die Pro-Version und der kostenpflichtigen Lerninhalte
ergeben sich aus dem zum Zeitpunkt des jeweiligen Vertragsabschlusses
giiltigen Preis- und Leistungsbeschreibung bzw. dem Preis der kduflichen

Lerninhalte und enthalten die gesetzliche Mehrwertsteuer.

Die Laufzeit der Pro-Version wird bis zur Kiindigung automatisch jeden

Monat erneuert.

Entscheidet sich ein Benutzer von THMcards nach Ablauf der Pro-Version
fiir die Free-Version, erklért sich dieser damit einverstanden, dass er THM-
cards erst nutzen kann, wenn er die Leistungsbeschreibung der Free-Version
erfiillt.

THMecards bedient sich Diensten von Dritten, um Eink&ufe oder finanzi-
elle Transaktionen abzuwickeln. Diese werden im Bestellprozess deutlich

bezeichnet.

Die Vertragsbedingungen bleiben wirksam, bis sie von dem Benutzer oder

von THMecards gekiindigt werden.

Die Kiindigung der Free-Version von THMcards erfolgt durch die Léschung

des Accounts. Dies ist unter den Einstellungen des Profils moglich.



A.3. Allgemeine Geschéftsbedingungen

e Die Pro-Version kann vom Benutzer jederzeit gekiindigt werden und hat bis
zum Ablauf des monatlichen Abrechnungszeitraums weiterhin die Moglich-
keit, THMcards zu nutzen.

e THMcards gewéhrt keine Riickerstattungen oder Gutschriften fiir nicht voll-

standig genutzte Monate oder nicht genutzte Lerninhalte.

e THMcards kann den Vertrag mit dem Benutzer jederzeit kiindigen, falls:
— Der Benutzer gegen Bestimmungen der Vertragsbedingungen verstoft.

— THMecards vom Anbieter nicht mehr betrieben wird.

Widerrufsrecht

e Der Benutzer hat das Recht, seine Vertragserklarung innerhalb von 14 Ta-
gen ohne Angaben von Griinden zu widerrufen. Die Frist beginnt ab dem

Tag des Vertragsabschlusses.

e Um den Widerruf auszuiiben, muss eine eindeutige Erklarung tiber den Ent-
schluss, den Vertrag zu widerrufen, auf einem dauerhaften Datentrager (z.B.
ein Brief, Telefax, E-Mail) gesendet werden. Die Erklarung ist an folgende
Adresse zu richten: (Technische Hochschule Mittelhessen, Wiesenstrafle 14,
35390 GieBlen, Deutschland, E-Mail: klaus.quibeldey-cirkel@transmit.
de)

e Zur Wahrung der Widerrufsfrist gentigt die rechtzeitige Absendung der Mit-
teilung tber die Ausiibung des Widerrufsrechts vor Ablauf der Widerrufs-
frist.

e Bei einem wirksamen Widerruf sind die beiderseits empfangenen Leistungen

zuriick zu gewéhren, soweit es moglich ist (Loschung des Benutzers).

e Die Erstattung empfangener Leistungen muss innerhalb von 14 Tagen erfol-
gen. Die Frist beginnt beim Benutzer mit der Absendung der Widerrufser-
klarung, fiir uns mit dem Empfang. Fiir die Riickerstattung von Zahlungen
verwenden wir dasselbe Zahlungsmittel, das bei der Urspriinglichen Trans-
aktion eingesetzt wurde, es sei denn, es wurde ausdriicklich etwas anderes
vereinbart. Es werden in keinem Fall bei der Riickzahlung weitere Entgelte

berechnet.
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Gewahrleistung

THMecards tibernimmt keine Verantwortung fiir die von Benutzern bereit-

gestellten Lerninhalte und macht sich diese auch nicht zu eigen.

THDMecards bietet lediglich den technischen Dienst zur Erstellung, Speiche-

rung und des Austausches der erstellten Lerninhalte.

Eine stindige Uberpriifung aller eingestellter Inhalte auf mogliche Rechts-

verletzungen ist nicht realisierbar und findet daher grundsatzlich nicht statt.

THMcards reagiert nach berechtigtem Hinweis auf Rechtsverst6e und be-

halt sich vor, straf- oder haftungsrechtliche Inhalte unverziiglich zu léschen.

Die Korrektheit eingestellter Lerninhalte wird von THMcards nicht gewéhr-
leistet. Alle Lerninhalte werden von den Benutzern des Systems erstellt un-
d/oder veréndert. Eine Uberpriifung auf Korrektheit ist seitens THMcards

hierbei nicht moglich.

Anderungen der Vertragsbedingungen
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THMcards behalt sich das Recht vor, Anderungen an diesen allgemeinen

Geschéftsbedingungen vorzunehmen.

Die Benutzer von THMcards werden tiber E-Mail oder durch eine Nachricht
im System iiber Anderungen der allgemeinen Geschaftsbedingungen infor-
miert. Die Anderungen werden wirksam, wenn der Benutzer nicht innerhalb
14 Tage nach Zugang der Information den Anderungen widerspricht. In der
E-Mail oder Nachricht wird gesondert auf Widerspruchsmoéglichkeit und

deren Frist hingewiesen.
Im Ubrigen gelten die gesetzlichen Gewéhrleistungsvorschriften.

THMcards behalt sich das Recht vor, bei Widerspruch der gednderten Ge-
schaftsbedingungen das Nutzungsverhéltnis zu kiindigen und zu beenden.
Der Benutzer hat das Recht, das Vertragsverhaltnis innerhalb von 4 Wo-
chen nach Anderung der allgemeinen Geschéftsbedingungen bis zum Ende

des néchsten Monats zu kiindigen.
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Sonstige Bedingungen

e Fir Lern- und Priifungserfolg gibt es seitens THMcards keine Gewahrleis-

tung.

e VerstoBit ein Benutzer gegen diese allgemeinen Geschaftsbedingungen, be-
halt sich THMcards das Recht vor, von diesem Benutzer eingestellte Inhalte
zu loschen. Bei mehrmaligen Verstofl des Benutzers wird das entsprechende

Benutzerkonto gesperrt.

Stand: 17.10.2016
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A.4. Verfahrensverzeichnis

"Nach dem ab 1.6.1999 geltenden §6 Abs.1 HDSG hat jede der in §3 Abs.1 HDSG
genannten Offentlichen Stellen, die im Rahmen eines automatisierten Verfahrens
personenbezogene Daten speichert oder geméfl §4 HDSG im Auftrag speichern
lasst, sicherzustellen, dass der fiir den Einsatz des Verfahrens Zustandige ein
fiir den behordlichen Datenschutzbeauftragten bestimmtes Verzeichnis nach dem
angefiigten ersten Muster erstellt." Vgl. Hessischer Datenschutzbeauftragter.

Sofern nicht anders angegeben, beziehen sich alle Paragraphen auf das Hessi-
sche Datenschutzgesetz (abgekiirzt mit HDSG).

Name und Anschrift der datenverarbeitenden Stelle
Technische Hochschule Mittelhessen

Wiesenstrafle 14

35390 Gieflen

Germany

Zweckbestimmung und Rechtsgrundlage der Datenverar-
beitung

Die erhobenen Daten dienen der Identifizierung eines Benutzers im System. Sie
dienen einer interaktiven Kommunikation zwischen den Benutzern in THMcards,
um einen Wissenszuwachs speziell bei den Lernenden zu erzielen (vgl. Definition:

Lernplattform. Die Rechtsgrundlage ist das zweifellose Einverstdndnis der Be-
troffenen nach §7 Abs.1 (3)).

Art der gespeicherten Daten

Die Art der gespeicherten Daten kann unter https://git.thm.de/arsnova/

flashcards/wikis/verfahrensverzeichnis| eingesehen werden.
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Kreis der Betroffenen
Alle Portalmitglieder. I.d.R. sind dies

e Studierende

e Dozenten (Professoren, Gast-Dozenten, Lehrbeauftragte, etc.)
e Mitarbeiter/innen

e Ehemalige Studierende

Art regelmaflig iibermittelter Daten, deren Empfanger so-
wie Art und Herkunft regelmiflig empfangener Daten

THMecards benutzt den Payment Service Provider Braintree, um alle Einkaufe
oder finanzielle Transaktionen (beispielsweise wenn ein Kartensatz gekauft wird
oder ein Abonnement abgeschlossen wird) abzuwickeln. Dort werden alle Konto-
und Authentifizierungsinformationen sowie Angaben zur Abrechnung gesammelt.

Es werden keine Daten von Dritten regelméflig empfangen.

Zugriffsberechtigten Personen oder Personengruppen

Auf personenbezogene Daten haben nur die Personen Zugriff, denen der Betroffe-
ne ein Leserecht eingeraumt hat oder Dozenten, sofern eine Lernphase gestartet
wurde. Ansonsten kénnen die Administratoren die personenbezogenen Daten ein-

sehen. Sie unterliegen dem Datengeheimnis nach § 9.
Technische und organisatorische Mafinahmen nach §10

Zutrittskontrolle
Die Serverrdume liegen unter der Verantwortung der IT-Services (ITS) der TH
Mittelhessen. Sie sind durch elektronische Schlésser gesichert, wobei nur ein spe-

zifizierter Personenkreis eine Zugangsberechtigung besitzt.
Benutzerkontrolle

Die Benutzer authentifizieren sich tiber den zentralen Authentifizierungsserver

CAS, wenn sie sich in THMcards einloggen mochten.
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Zugriffskontrolle
THDMcards stellt durch folgende Mafinahmen sicher, dass keine fremden perso-

nenbezogenen Daten einsehbar sind:

e Rollenkonzept

e Definieren von Sichtbarkeitsbereichen

Datenverarbeitungskontrolle

Die Kommunikation zwischen Client und Server wird durch das Kommunika-
tionsprotokoll HTTPS (Hypertext Transfer Protocol Secure) gesichert. Zugriff
auf Betriebssystemebene wird durch das Public-Key-Verschliisselungs-Verfahren
RSA (Rivest, Shamir und Adleman) geschiitzt.

Verantwortlichkeitskontrolle

Wird in den Datenbank-Logdateien erfasst und gesichert.

Auftragskontrolle

In THMcards werden keine Daten im Auftrag eines Auftraggebers verarbeitet.

Dokumentationskontrolle

THMecards wird in einem Wiki dokumentiert. Dariiber hinaus steht eine Ausfihr-
liche Dokumentation durch die Abschlussarbeiten Implementierung von Spaced
Repetition Algorithmen zur effektiven Abfrage von Lernkaten innerhalb der eLear-
ning Plattform THMcards von Jan Christopher Kammer und Implementierung
von Spielmechaniken zur Steigerung der Lernmotivation von Studierenden am
Beispiel der Lernkarten Plattform THDMcards von Daniel Knapp zur Verfiigung.
[Kam14] [Knal3]

Organisationskontrolle
Alle THMcards-Entwickler inkl. den Administratoren werden zu Beginn ihrer Ta-

tigkeit zu datenschutzrechtlichen Fragen geschult.

Fristen fiir die Loschung nach §19 Abs. 3
Eine Loschung von Daten findet weder statt, noch ist sie geplant.

Der Benutzer kann alle von ihm erstellten Daten ohne Zeitverzogerung léschen.
Einzige Ausnahme: Daten, die als "Free", "Edu" oder "Pro" Lerninhalt veroffent-

licht werden konnen nicht mehr geloscht werden.
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Beabsichtigte Dateniibermittlung an Drittstaaten nach §17
Abs. 2

Eine Dateniibermittlung an Drittstaaten findet weder statt, noch ist sie geplant.

Begriindetes Ergebnis der Untersuchung nach §7 Abs. 6
Satz 3

Da dieses Verfahren bereits bei Erstellung dieses Verfahrensverzeichnisses lief, ist
eine Vorabkontrolle nicht moglich. Aufgrund der in diesem Verfahrensverzeichnis
beschriebenen Maflinahmen kann davon ausgegangen werden, dass der Schutz der
in § 1 Abs. 1 Nr. 1 beschriebenen Rechte gegeben ist.
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Eidesstattliche Erklarung

Hiermit versichere ich, die vorliegende Arbeit selbststéndig und unter ausschlie3-
licher Verwendung der angegebenen Literatur und Hilfsmittel erstellt zu haben.
Die Arbeit wurde bisher in gleicher oder d&hnlicher Form keiner anderen Priifungs-

behorde vorgelegt und auch nicht veroffentlicht.

Fulda, den 22. November 2016

MATTHIAS ZIMNY
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